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PREVENCAO A LAVAGEM DE DINHEIRO EM
INSTITUICOES FINANCEIRAS: AVALIACAO DO GRAU
DE ADERENCIA AOS CONTROLES INTERNOS

PREVENTION OF MONEY LAUNDERING IN FINANCIAL INSTITUTIONS:
AN EVALUATION OF THE LEVEL OF ADHERENCE TO INTERNAL CONTROLS

JORGE LUIZ ROSA DA SILVA

jrosa@unisinos.br RESUMO

LUIS FERNANDO 0 objetivo deste trabalho é demonstrar o grau de conhecimento e o nivel de aderéncia dos funcionarios

BICCA MARQUES de algumas agéncias bancarias selecionadas quanto aos procedimentos de controles internos para a

luis.bicca@bcb.gov.br prevencdo a lavagem de dinheiro nestas instituicées. Adotou-se, como referencial tedrico, a legislacéo
sobre o crime de lavagem de dinheiro e a literatura a ela associada. Foi efetuada pesquisa de campo
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com questionario estruturado com perguntas fechadas e analise de dados através de procedimentos
estatisticos multivariados. Concluiu-se que os funcionarios das instituicoes tém conhecimento dos
normativos e atuam focados na prevencao a lavagem de dinheiro e que os funcionarios das agéncias
do banco estatal de varejo pesquisado demonstraram melhor grau de aderéncia a estes normativos
relativamente aos respondentes dos bancos privados. Concluiu-se também que o tempo de banco
e o cargo ocupado influenciam no maior ou menor conhecimento dos mecanismos de prevencao
a lavagem de dinheiro.
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ABSTRACT

The purpose of this study was to demonstrate the level of knowledge and adherence of employees
from selected bank branch offices to the internal control procedures for the prevention of money
laundering at these institutions. The theoretical references adopted included the Brazilian anti-
money laundering legislation and related literature. The field work conducted comprised a closed-
question questionnaire and the analysis of data through multivariate statistical procedures. We have
reached the conclusion that the employees of these financial institutions are aware of the norms
and standards and that they work with a focus on the prevention of money laundering. We have
further concluded that the staff of the state bank branch offices studied showed higher adherence
to these norms and standards than the respondents from private banks. Another conclusion was
that the time individuals work for the bank and the position they hold influence their greater or
lesser knowledge of the mechanisms of money laundering prevention.

Key words: internal controls, money laundering, fraud.
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INTRODUGCAO

A ocorréncia do crime de lavagem de dinheiro ¢ crescente
e afeta as organizagdes bancarias sobremaneira, sujeitando-as
ao risco de terem seus nomes vinculados a tais fraudes. Por
suas caracteristicas, as instituicdes financeiras oferecem uma
vasta gama de produtos e servicos que, associados a tecnologias
avancadas, permitem a rapida circulacdo de recursos, inclusive
os de natureza ilegal. Para a prevencdo contra estes delitos,
ha todo um conjunto de leis federais e normativos do Banco
Central do Brasil aos quais as institui¢cdes financeiras no pais
se submetem. Eles implicam o desenvolvimento de controles
internos e de uma cultura de prevencéo junto aos funcionarios
da organizacdo para dota-los de eficacia. Deste modo, quanto
maior for a aderéncia dos funcionarios as acées de prevencédo
preconizadas, melhor prevenidas estardo as instituicdes
financeiras contra este crime.

O artigo demonstra os procedimentos de prevencdo e
controle do crime de lavagem de dinheiro em vigor no sistema
financeiro nacional e o grau de conhecimento e adesao dos
funcionarios de algumas agéncias de um banco estatal de
varejo, e de algumas instituicdes financeiras de capital privado
localizadas na regido metropolitana de Porto Alegre. A acédo
dos funcionarios de agéncia € essencial para o sucesso dessa
politica de controles internos. Neste sentido, busca-se avaliar o
grau de conhecimento dos funcionarios de agéncias bancarias
selecionadas quanto a prevencdo de crimes de lavagem de
dinheiro. A analise da prevencdo e combate a lavagem de
dinheiro representa um aprimoramento técnico voltado para a
area especifica de controle da contabilidade e é¢ uma forma de
a comunidade académica aperfeicoar o conhecimento referente
ao controle do risco operacional dos ilicitos financeiros que
ocorrem no Sistema Financeiro Nacional.

O presente estudo esta dividido em quatro secdes. Na
secao seguinte, sdo abordados os processos relacionados aos
crimes de lavagem de dinheiro e os mecanismos de prevencdo
e combate ao crime no ambito internacional e no Brasil, com
enfoque para a Lei n° 9.613/98 e nos normativos editados apds
a sua promulgacdo. A terceira secdo apresenta o método de
pesquisa empregado para a produgao das informacées. A analise
¢ feita na quarta secéo e realiza-se mediante comparacdo do
grau de conhecimento e aderéncia dos funcionarios do banco
estatal comparativamente ao conjunto dos respondentes das
demais instituicdes financeiras selecionadas. A ultima secéo
apresenta as conclusdes da pesquisa.

REFERENCIAL TEORICO

Segundo o Programa das Nacgdes Unidas para Controle
Internacional de Drogas (UNODC) e do Conselho de Controle de
Atividades Financeiras (COAF), o chamado “Crime Organizado”
movimenta, ao redor do mundo, o equivalente a 2% do PIB
mundial. O impacto desta pratica aliado a incapacidade do
Estado em proporcionar métodos eficientes de combate fez com
que o crime organizado atingisse amplitude global, deixando
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de ser consequéncia para ser processo € manutencdo de
poder. Sua logistica atingiu o patamar de grande corporacéo,
determinando, com o uso de viol€ncia e processos fraudulentos,
as regras de seu mercado.

A globalizacdo dos processos econdmicos e a evolucdo
dos meios de comunicagao, do sistema de transportes aéreos,
terrestres e maritimos, além do crescente desenvolvimento da
internet, criaram condicdes para que as atividades corporativas
ilicitas viessem a se desenvolver. Essa expansao conta, inclusive,
com o uso de instituicdes financeiras legalmente autorizadas
a operar em seus paises em partes do processo. A tecnologia
da informacdo possibilita, no mesmo momento, transacdes
comerciais e a remessa de capitais on line para qualquer
pais, em escala global, as vezes expondo a vulnerabilidade da
seguranca de sistemas, facilitando a ocorréncia de crimes de
lavagem de dinheiro.

Conforme a definicdo mais comum, o crime de
lavagem de dinheiro envolve a realizacdo de um conjunto de
operacdes comerciais ou financeiras que visam dar aparéncia
licita a um dinheiro obtido ilicitamente. Em termos mais
gerais, lavar recursos financeiros € fazer com que produtos
de crime parecam ter sido adquiridos legalmente. Ao
transitar por uma instituicdo financeira, o dinheiro de
origem criminosa transforma-se rapidamente em recurso
aparentemente legal.

Segundo Barros (1998), o dinheiro obtido ilegalmente
tem de serintroduzido no sistema financeiro do pais. A lavagem
de dinheiro envolve dissimular os ativos de modo que eles
possam ser usados sem que seja possivel identificar a atividade
criminosa que os produziu e envolve trés etapas. A colocacéo,
primeira delas, consiste no ingresso dos recursos ilicitos no
sistema financeiro. Para isso, sdo realizadas as mais diversas
operacdes Apds a colocagdo, iniciam-se os processos de
encobrimento ou disfarce da fonte do dinheiro, criando diversas
transacGes financeiras efou comerciais projetadas para ocultar
qualquer rastro perante investigadores, esconder a verdadeira
fonte e propriedade dos fundos e criar uma nova justificativa
“limpa" para sua origem. A fase final do processo de integracdo
¢ frequentemente interligada ou, as vezes, sobreposta a etapa
anterior. Nesta fase, o dinheiro é definitivamente integrado
no sistema econdmico e financeiro. A integracao do “dinheiro
limpo" na economia € realizada pelo "lavador” que, através das
etapas anteriores, faz com que este dinheiro apareca como se
tivesse sido ganho legalmente.

Assim, por exemplo, a colocacédo envolveria a realizacdo
de depdsitos em contas correntes bancarias ou a compra de
produtos e servicos financeiros, como titulos de capitalizacdo
de previdéncia privada e sequros. Na sequnda fase, esses
recursos seriam transferidos para outras contas-correntes ou
movimentados por laranjas em sucessivas operacées. Por fim,
seriam acolhidos em outra conta-corrente sob a aparéncia de
um recurso legalmente recebido. Observe-se que estas trés fases
ocorrem costumeiramente no interior do sistema financeiro, em
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Figura 1 - Etapas da lavagem de dinheiro.

Figure 1 - Stages of money laundering.

ambito nacional ou internacional, justificando medidas para a
sua protecéo, inclusive o reforco dos controles internos.

Nos dias atuais, a lavagem de dinheiro esta vinculada
ao narcotrafico, incluindo também crimes que geram actimulo
de dinheiro, como a corrupcédo, por exemplo. Em relacdo a
crime financeiro, pretende o criminoso tirar proveito dos
valores acumulados, devendo fazé-lo sem levantar suspeita,
nem demonstrar sinais exteriores de riqueza que promoverao
a desconfianca sobre sua origem. Nessas circunstancias,
o dinheiro em espécie torna-se dificil de ser guardado e
apresenta grande risco de roubo, surgindo entéo a necessidade
da lavagem. O autor do delito tentara desvincular o ganho
obtido com o crime e dar-lhe a aparéncia de ganho licito,
ou seja “lavando” o dinheiro. Ha dificuldades em relacdo a
persecucdo penal da lavagem de dinheiro, dentre as quais
aquelas mencionadas a seguir, conforme Baltazar Jr. e Moro
(2007, p. 19):

(a) desconhecimento da legislacédo, de suas pecu-
liaridades e de sua importancia por parte dos
policiais, membros do Ministério Publico e
Magistrados, que eventualmente acreditam que
somente complexas operacdes de engenharia
financeira internacional constituem o crime, fatos
que nao se ddo em sua realidade;

(b) falta de integracéo dos 6rgdos de persecucdo penal,
ai compreendidos os orgaos fazendarios, o Banco
Central, a Comissdo de Valores Mobiliarios (CVM),
e a Superintendéncia de Seguros Privados (SUSEP),
além das policias e do Ministério Publico. Sobre a
matéria afirmamos que: "somente com a troca efetiva
de informacdes e trabalho conjunto das agéncias
estatais se podera dar resposta razoavel no ambito
na macrocriminalidade, ndo se podendo mais admitir

que, em disputas de competéncia ou de poder entre
orgaos publicos, que ficam a bater cabeca desviando-
se de seus objetivos, se desperdicem os parcos
recursos humanos e materiais disponiveis. Ndo mais
se concebe aja o Estado desorganizadamente contra
o0 crime organizado”.

(c) inexisténcia de uma vitima identificavel, pois os
prejuizos sao difusos, de modo que as operagdes ndo
suscitam queixas de particulares;

(d) internacionalizacdo do delito e dificuldades de
cooperacdo internacional;

(e) utilizagdo de paraisos fiscais;

(f) sigilo bancario e profissional.

A relacdo entre a economia legal e ilegal para onde se
leva o produto do crime € caracteristica da lavagem de dinheiro
sendo uma atitude prdpria do crime organizado, o que dificulta
o seu controle. Sdo utilizados os chamados “paraisos fiscais"
que estabelecem um ambiente favoravel a lavagem de dinheiro,
por assegurar sigilo bancario absoluto e estruturas societarias
que possibilitam seja mantido o anonimato de seus titulares.
Entre as modalidades societarias normalmente utilizadas para
lavagem de dinheiro, Pinheiro (in Baltazar Jr. e Moro, 2007,
p. 20) enumera as seguintes:

(a) sociedades pré-constituidas (em rayon, prétes a
I'emploi), que sdo criadas formalmente mas néo
entram em atividade, apesar de pagas todas as
taxas e cumpridas as finalidades necessarias, sendo
posteriormente vendidas a um interessado, com a
credibilidade garantida pelo tempo de existéncia
formal, podendo alcancar-se o mesmo objetivo com
uma empresa que tenha sido desativada apds um
periodo de atividade efetiva;
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(b) sociedades de fachada sdo sociedades legalmente
constituidas que possuem, efetivamente, uma
atividade licita, que vem a servir de cobertura para
outra, ilicita, podendo ter sido inicialmente criadas
com tal finalidade ilicita ou néo;

(c) sociedades-fantasma sdo empresas inexistentes, sem
registro, cujos nomes sao colocados em documentos
de expedicdo de mercadorias ou transferéncia de
valores;

(d) sociedades offshore ou sociedades de nio-residentes,
caracterizadas por ndo possuirem atividades no pais
onde estdo sediadas, geralmente um paraiso fiscal.

No ambito internacional, a preocupacdo com os aspectos
praticos do combate a esse crime comecou a concretizar-se
a partir da década de 80, difundindo-se mais nos anos 90
através de conferéncias internacionais. Os principais acordos
internacionais ligados ao combate da lavagem de dinheiro foram
firmados a partir de 1988, notadamente apos a Convencéo de
Viena. A "Convencao Contra o Trafico llicito de Entorpecentes
e de Substancias Psicotropicas”, realizada em 1988 no ambito
das Nacgdes Unidas, conhecida por "Convencéo de Viena", teve
como proposito promover a cooperacao internacional no trato
das questdes ligadas ao trafico ilicito de entorpecentes. Os
Estados-membros participantes comprometeram-se a tipificar
penalmente, em suas legislaces, a organizacao e a gestao ou
financiamento do trafico ilicito, bem como as operacées de
lavagem de dinheiro. Este foi o primeiro instrumento juridico
internacional a definir a operacdo de lavagem de dinheiro
como crime.

Neste mesmo ano foi editada a "Declaragdo de
Basileia”. O documento destinava-se ao setor financeiro
internacional, apresentando-se como uma declaracdo de
principios sem obrigacdo legal. Seu contetdo é formado
por regras elaboradas pelos bancos centrais das principais
economias com o objetivo de prevenir o uso do sistema
bancario nos processos de lavagem, entre outros. O principio
"Conheca seu cliente” € o mais relevante de toda legislacdo
sobre lavagem de dinheiro e o que mais requer atencao dos
sistemas financeiros mundiais. A tendéncia mais importante,
segundo Lilley (2001), é a disposicdo de algumas instituicoes
financeiras para realizar pesquisas antecipadas sobre clientes
em perspectiva. Este principio € reforcado por outros que
enfatizam a avaliacdo de sistemas de controle interno e
abrangem a disseminag¢do de uma cultura de controle,
monitoragao e validacao dos sistemas de controles internos
pelas autoridades supervisoras.

O FATF-GAFI (Financial Action Task Force on Money
Laundering ou Grupo de Acdo Financeira sobre Lavagem de
Dinheiro), um dos principais organismos internacionais de
referéncia no combate a lavagem de dinheiro e o principal
agente de integracdo e coordenacdo das politicas internacionais
neste sentido, foi criado em 1989, no ambito da Organizacédo
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para a Cooperacdo e Desenvolvimento Econémico. Em 1990,
foram elaboradas recomendacées do Grupo de Acdo Financeira
sobre Lavagem de Dinheiro (GAFI/FATF) com o objetivo de
estabelecer acées para os paises interessados em combater o
crime de lavagem de dinheiro. Essas recomendacées tornaram-
se a mais importante referéncia mundial no que tange a
prevencao e ao combate a lavagem de dinheiro. As "Quarenta
Recomendacées” constituem um conjunto de principios que
servem para orientar, nos diferentes paises, o sistema de
justica penal e a aplicacdo das leis; o sistema financeiro e sua
regulamentacdo e a cooperacdo internacional, no que se refere
a prevencdo e ao combate a lavagem de dinheiro. O Brasil
implementou essas recomendacdes a partir da Lei 9.613/98,
a seguir comentada.

Como medida para proteger-se de operacdes ilicitas,
como a lavagem de dinheiro, os bancos americanos sdo
orientados, com base no Bank Secrecy Act, a estabelecer e fazer
cumprir, no minimo os sequintes procedimentos:

e verificagdo da verdadeira identidade de um cliente, na
medida possivel e razoavel, definindo a metodologia a
ser utilizada no processo de verificagao;

e coleta de informacdes especificas de cada cliente, ao
abrir uma conta;

® responder as circunstancias e definir acdes a serem
tomadas quando a verdadeira identidade de um cliente
nao pode ser devidamente verificada;

® manter registros apropriados da coleta e verificacdo
da identidade de um cliente;

e verificar se 0 nome do cliente consta em listas de
terroristas.

Em complemento, fica estabelecido que o banco deve
manter um programa efetivo de protecdo a lavagem de
dinheiro, por escrito, que sera oportunamente examinado pelo
orgdo regulador federal do setor bancario. Em complemento,
0 banco devera ter um programa de conformidade, aprovado
pelo BSA (Bank Secrecy Act), contemplando:

® as politicas internas, procedimentos e controles;

e designacédo de um responsavel pela conformidade;

® programas de formacéo continua dos trabalhadores e

® uma funcao de auditoria independente para teste do
programa.

A lavagem de dinheiro faz parte de um subconjunto de
possibilidades relacionadas a fraude e requer dominio dos
aspectos legais e fiscais e de uma interpretacdo técnica. De
acordo com Altenkirch (2006 in Moll, 2009), existem varios
modelos teodricos de lavagem de dinheiro. O mais popular é o
modelo de trés etapas criado pelas autoridades aduaneiras dos
EUA, incluindo as seguintes etapas:
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(i) Colocagdo - As reservas de dinheiro obtido a partir de
meios ilicitos devem ser “transformadas” em dinheiro
legal. Uma das maneiras de fazer isso € reservar o
dinheiro, pagar valores inflacionados por bens de
consumo ou investir na aquisi¢ao de imoveis, visando
posterior arrendamento ou locacdo, como forma de
"esquentar” o dinheiro.

(ii) Camadas - Apds a colocagio do dinheiro no sistema
financeiro, a partir da lavagem de dinheiro, efetua a
realizacdo de varias transacdes utilizando multiplas
contas, em nome de varias pessoas e em diferentes
instituicdes financeiras em diversos paises.

(iii) Integracéo - O objetivo de quem pratica a lavagem
de dinheiro € declara-lo como renda regular e licita,
promovendo livremente o acesso a ele. Possivelmente
ocorrerdao operacdes com empresas que detenham
registro de atividades legitimas, que serdo utilizadas
como “fachada” no processo de legalizagdo do
dinheiro ilicito.

Na maioria dos paises, instituicdes financeiras e ndo
financeiras sdo obrigadas a identificar e comunicar operacées
suspeitas de dinheiro para a unidade de inteligéncia financeira do
pais em questdo. Nos EUA, a base juridica ¢ definida pela Lei do
Sigilo Bancario 19.701 e pelos Atos Patriotas, que surgiram apds
o atentado ao World Trade Center. Como exemplo, transacoes
em dinheiro em mais de US $ 10,000, durante o mesmo dia Util
conduzidas em nome da mesma pessoa, devem ser informadas.

Na Suica, a lavagem de dinheiro foi reconhecida como
um crime previsto no Codigo Penal suico desde 1990. Na Suica,
a Lei Antilavagem de Dinheiro estabelece obrigacdes para
todos os intermediarios financeiros como bancos, seguradoras,
gestores de recursos independentes, transmissor de dinheiro
ou doleiro. Os intermediarios financeiros tém de informar
ao governo se ha uma causa provavel que crie indicio dessa
pratica. Esse principio chamado Know Your Customer (KYC)
representa a obrigacao de todos os intermediarios para verificar
a identidade do cliente, estabelecer a identidade do beneficiario
efetivo, a repeticdo dessas duas acoes e se alguma duvida surge
no decorrer dos negocios. Existe ainda a obrigatoriedade de
esclarecer a natureza e a finalidade de uma relacdo de negocio
ou de uma operacdo incomum e o dever de manter registros
precisos e de facil acesso das referidas transacdes realizadas.

Existe uma associacdo de onze bancos globais, denomi-
nada The Wolfsberg Group, que preconizam o desenvolvimento
e a publicacdo de padrdes de servicos financeiros, procurando
minimizar ou impedir a lavagem de dinheiro em nivel
internacional e o financiamento do terrorismo. Alguns membros
deste grupo sao o Barclays, Citigroup, Credit Suisse e HSBC.
Existem varias estruturas de conformidade e metodologias para
ajudar a detectar e evitar a lavagem de dinheiro como Basileia ll,
Lei FDICIA, a Lei Gramm-Leach-Bliley (GLBA) e a Lei Sarbanes-
Oxley (SOX), para citar apenas algumas.

No Brasil, data de 1998 a primeira lei que trata
especificamente do crime de lavagem de dinheiro. E a Lei n°
9.613/98 - ou Lei de Lavagem de Dinheiro, a qual tipificou o
referido crime. Com seu advento, em 3 de marco de 1998,
ampliou-se a capacidade do setor publico brasileiro de
combater o crime financeiro e o crime organizado no Brasil.

Maia (2004, p. 48), escreve:

Ase crerem sua ementa, a Lei Federal n. 9.613/98 tem por
objetivos (a) instituir um novo tipo penal, cuja rubrica serd
a de “lavagem” ou ocultacdo de bens, direitos ou valores;
(b) resguardar o sistema financeiro nacional contra a
indesejdvel utilizagéo das instituicées financeiras que o
integram para a prética das condutas ilicitas previstas; (c)
criar um drgdo colegiado governamental (COAF), com o
escopo de fiscalizar as atividades financeiras vulnerdveis
a "lavagem” de dinheiro; (d) instituir outras provisées
correlatas as medidas especificamente enunciadas, ao
utilizar-se da formula genérica “dd outras providéncias”

A Lein°9.613/98 possui nove capitulos. Nos capitulos V a
VI, estdo distribuidos os normativos que regem as obrigacoes
das instituicdes financeiras quanto aos procedimentos de
prevencao ao crime de lavagem de dinheiro, tais como a
identificacdo do cliente (cadastro) e a comunicacdo de
operagdes financeiras suspeitas (comunicacées ao BACEN).
Esta previsto também que as comunicacdes de boa-fé nao
representardo responsabilidade civil ou administrativa. O risco
de responsabilidade administrativa tem grande abrangéncia,
uma vez que sao varias as obrigacdes impostas pela legislacao
e que, se ndo cumpridas, imputardo sancdes a instituicdo e aos
administradores.

Relativamente a lavagem de dinheiro, a requlamentacéo
da Lei e a aplicacdo das penas ficaram a cargo dos dérgados de
supervisdo e fiscalizacdo ja existentes, em suas respectivas
areas de competéncia. No sistema financeiro, as instituicdes
financeiras devem comunicar ao Banco Central do Brasil as
informacdes cadastrais e de movimento de valores relativos
as operacdes previstas no inciso | do art. 11 da Lei n° 9.613/98,
que repassa ao COAF as referidas comunicacdes.

0 Banco Central do Brasil requlamentou a matéria
através de uma circular e de quatro cartas circulares. O primeiro
instrumento define procedimentos gerais as instituicoes
financeiras, ao passo que as cartas circulares estabelecem
rotinas operacionais a serem observadas. A Circular BACEN
n° 2.852/98, de 03 de dezembro de 1998, estabelece que as
instituicoes financeiras mantenham atualizadas as informacdes
cadastrais de seus clientes (em conformidade ao principio
da Basileia "Conheca seu cliente"), bem como os registros
internos das movimentagdes, em valor igual ou superior a R$
10.000,00 (dez mil reais). Estabelece também as obrigacdes
das instituicdes financeiras de implementar procedimentos
internos de controle e de treinamento dos empregados, bem
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como a responsabilidade imputada aos administradores e
empregados em casos de descumprimento do que estabelece
a Lei n°9.613/98.

A Carta Circular BACEN n° 2.826/98, de 04 de dezembro de
1998, detalha os controles divulgados na circular anteriormente
mencionada e dispde sobre os procedimentos para comunicacao
ao Banco Central de indicios de ocorréncia dos crimes de
lavagem de dinheiro. Saques a descoberto com cobertura no
mesmo dia, por exemplo, se constituem em um dos indicios
classificados pela carta circular. Embora tal situagdo nédo
signifique necessariamente que tenha ocorrido um crime, as
instituicoes financeiras devem formalizar a sinalizacdo sob risco
de virem a sofrer penalidades por descumprimento de normas.

As Cartas Circulares BACEN n° 2.977/01, de 18.09.2001 e
n° 3.098/03, de 11 de junho de 2003 e n° 3.101, de 11 de julho
de 2003, divulgam a criacdo da transacéo eletronica PCAF500
do SISBACEN (Sistema de Informagées do Banco Central
do Brasil) e as instrugdes operacionais de comunicacio de
operagdes e situacdes que podem configurar indicio do crime
de lavagem de dinheiro. E através da transagio PCAF500 que
as instituicdes financeiras efetuam o registro de movimentacao
em espécie de valor igual ou superior a R$ 100.000,00, bem
como pedidos de provisionamento para saques, entre outros
indicios, diretamente no Sistema de Informac6es do BACEN.
A responsabilidade dos bancos em situacdes de indicio de
lavagem de dinheiro é o de comunicacdo ao Banco Central
do Brasil. Nao |hes compete investigar, assim como nao €
permitido divulgar ou dar conhecimento ao cliente de suas
suspeitas. A comunicacdo de indicio ndo acarreta nenhum
prejuizo ao cliente.

As instituices, seus administradores e seus empregados
nao serdo responsabilizados por registros infundados, mas serdo
penalizados se ndo houver registros de indicios em situacoes
que configuraram lavagem de dinheiro. Dai a importancia da
manutencdo de controles internos adequados.

No Quadro 1, estdo representadas as comunicacdes
recebidas pelo Conselho de Controle das Atividades Financeiras
(COAF) desde 1998 até o ano de 2005. Observa-se que a
quantidade de comunicaces de operacdes atipicas dos bancos
efetuadas nos ultimos trés anos representam mais do que o
dobro da soma dos registros dos cinco anos anteriores e que 0s
comunicados de operacdes em espécie, por respeito ao limite
ou critério da Lei 9.613/98, no ano de 2005 aumentaram 86%
(oitenta e seis por cento) em relagdo ao ano de 2004.

Em resumo, por forca da lei e dos normativos do Banco
Central do Brasil compete as instituicdes financeiras, no que
tange a prevencao e combate ao crime de lavagem de dinheiro:

(a) identificar e manter atualizados os dados cadastrais
do cliente;

(b) registrar as operagdes realizadas pelos clientes;

(c) acompanhar e monitorar as transacgdes realizadas
pelos clientes;
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(d) comunicarao Banco Central do Brasil as movimentagées
de valores em espécie superiores a R$ 100.000,00;

(e) Comunicar ao Banco Central do Brasil os indicios de
lavagem de dinheiro identificados;

(f) desenvolver e implementar procedimentos internos
de controle;

(g) treinar os empregados.

As instituicoes financeiras devem cumprir varias
obrigacdes impostas pela legislacdo sob pena de sofrer san¢des
além de expor-se a riscos de imagem. No artigo 12 da Lei n°
9.613/98 estdo previstas as sangbes pelo descumprimento
dessas obrigacdes, indo da adverténcia a cassacdo para a
autorizacdo de funcionamento.

METODO

Neste trabalho, foi realizada pesquisa descritiva com o
objetivo de obter informacdes sobre o grau de conhecimento e
nivel de aderéncia dos funcionarios das instituicdes financeiras
quanto aos mecanismos de prevencao a lavagem de dinheiro.
Essa pesquisa destina-se, portanto, a analise do conhecimento
dos normativos e da internalizacao da politica de prevencédo ao
crime de lavagem de dinheiro dos funcionarios das agéncias
bancarias selecionadas. O universo da pesquisa compreende as
agéncias bancarias selecionadas, agrupadas entre pertencentes
ao banco estatal de varejo e pertencentes ao conjunto das
demais instituicdes financeiras pesquisadas.

Na conceituacdo de Vergara (2000, p. 51), trata-se de
amostra nao probabilistica, isto & formada sem o auxilio de
procedimentos estatisticos. Ela foi selecionada por acessibilidade,
ou seja, pela facilidade de acesso, e por tipicidade. Foi constituida
por elementos representativos da populagdo (bancos com
expressiva atuacdo e participagdo no Estado). As instituicdes
financeiras foram escolhidas, no site do BACEN, entre as 10
maiores e os questionarios foram enviados a seus administradores.
O critério para pesquisa foi a acessibilidade e o conhecimento de
funcionarios destes bancos. Os sujeitos da pesquisa caracterizam-
se como funcionarios lotados em agéncias bancarias e que
trabalham direta ou indiretamente com o cliente das instituicoes
pesquisadas na regido metropolitana de Porto Alegre.

0 questionario encaminhado estava dividido em blocos
e o primeiro tinha questdes para identificacdo do banco e do
participante. Os demais blocos propunham vinte perguntas,
cujas respostas forneceram os dados que subsidiaram este
estudo. No caso das agéncias do Banco do Brasil, enviaram-
se, através de sistema prdprio de malotes, 104 questionarios
para 46 (quarenta e seis) agéncias da regido metropolitana
de Porto Alegre. Para as demais instituicdes selecionadas,
distribuiram-se 85 questionarios, entregues pessoalmente
aos administradores das agéncias e aos colegas bancarios. O
periodo de coleta de dados foi de 20 de agosto de 2005 a 30
de setembro de 2005. A devolucdo da pesquisa ocorreu através
de malote bancario, correio eletronico ou por entrega pessoal.
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Quadro 1 - Comunicados recebidos pelo COAF.
Chart 1 - Notices received by COAF.

Comunicados sobre indicios de lavagem
(1) Operagoes Atipicas

Setores com Org3o Regulador Proprio
Sistema Financeiro (BACEN)

Seguros (SUSEP)

Bolsas (CVM)

Fundos de pensio (SPC)

Subtotal

(2) Operagoes por Limite ou Critério (art. 11, Il, a da Lei 9.613/98)

2.1 Setor com drgdo regulador préprio
Sistema Financeiro (BACEN)
Total (1+ 2)

1998 a 2002 2003 2004 2005 TOTAL
5.217 780 751 13.743 20.491
12.198 5494  7.090 12.589 37.371

275 879 1.169 2.505 4.828
20 13 12 178 223
9 2 28 105 144
17.719 7.168  9.050  29.120 63.057
0 33.358 76.102 129.489  238.949
17.719 40.526 85.152 158.609 302.006

Fonte: www.fazenda.gov.br/coaf/portugues/download/Relatério de Atividades 2005.

Os dados coletados junto aos entrevistados foram
tratados de forma quantitativa, isto €, aplicaram-se
procedimentos estatisticos de analise descritiva e de analise
multivariada. Agruparam-se os questionarios nas categorias
Banco estatal e Demais Instituicées Financeiras e atribuiram-
se pesos as respostas, conforme a categoria assinalada. Por
exemplo, para "discordo totalmente"” foi atribuido peso 1, e para
“concordo totalmente”, peso 5. Nas questdes de concordancia e
com o objetivo de comparar as duas categorias, foi aplicado o
teste de Mann-Whitney. Para a comparacgao de respostas com
mais de duas variaveis, por exemplo, a influéncia de tempo
de banco ou o cargo ocupado sobre o nivel de conhecimento,
sem considerar a instituicdo onde trabalha o respondente, foi
aplicado o teste ndo paramétrico Kruskal-Wallis.

ANALISE DE RESULTADOS

Foram enviados 104 questionarios para os funcionarios do
banco estatal, e 85 questionarios para os funcionarios dos demais
bancos. No retorno, foram recebidos 149 (cento e quarenta e
nove) questionarios, sendo 70 do primeiro grupo e 79 do outro.
Realizaram-se testes para o conjunto dos respondentes, com o
objetivo de se avaliar a influéncia das caracteristicas relativamente
ao grau de conhecimento e adesdo. Assim, as caracteristicas
como tempo de banco, idade, escolaridade entre outras foram
comparadas com a resposta “concordo totalmente” Os testes
também foram aplicados individualmente sobre cada questao,
no intuito de comparar o comportamento dos dois grupos frente
as questdes pesquisadas. No primeiro caso foi aplicado o teste
Kruskal-Wallis, e no segundo o teste Mann-Whitney.

Os testes Mann-Whitney e Kruskal-Wallis sdo testes
ndo paramétricos usados para associacdo entre variaveis
qualitativas e variaveis quantitativas e podem ser aplicados

em questionarios do tipo concordancia. As questdes com
respostas iguais a “ndo sei responder” foram excluidas sem
prejuizo da analise.

A sequir, serdo comentadas somente as questdes que
apresentaram nivel de significancia estatistico igual ou inferior
a 0,05 (o< 5%), considerado para anlise de representatividade
da populacdo. Ou seja, avaliar-se-do apenas as questdes em
que houve comportamento diferenciado entre os dois grupos
pesquisados.

A analise do teste Mann-Whitney esta apresentada
por blocos para facilitar o entendimento. Nas questdes
relacionadas a percepcao e efetividade do controle interno,
as respostas dos funcionarios do banco estatal apresentaram
maior tendéncia a concordancia total (opgdo 5 do questionario)
ante o sequndo grupo, excetuada aquela referente a rejeicdo
de clientes por suspeita de lavagem de dinheiro. Adiante,
serdo comentadas as questdes estatisticamente significantes
em cada um desses blocos.

Segundo o resultado do teste, os funcionarios do Banco
Estatal t€m melhor percepcdo quanto a possibilidade de
0s bancos terem sido ou virem a ser utilizados por pessoas
interessadas em lavar recursos ilicitos. A frequéncia de
respostas “concordo totalmente” assinaladas foi maior no
primeiro grupo.

As respostas das questdes do Bloco 3, pela tendéncia
observada, demonstram que os funcionarios das instituicdes
pesquisadas percebem que no banco onde trabalham existem
mecanismos de prevencdo como sistema informatizado e
segmentacao de responsabilidade.

A aplicagcdo do teste Mann-Whitney mostra que as
respostas dos funcionarios do banco estatal tendem a maior
concordancia frente aos funcionarios dos demais bancos. Ou
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Tabela 1 - Bloco 2: percepgées sobre riscos.
Table 1 - Block 2: perceptions of risk.
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Significancia

Questdo
1. Percepcao de risco do uso de produtos e servicos bancarios
5. Conhecimento de normas de prevencéo
para agéncias no exterior

Fonte: Teste Mann-Whitnney sobre dados pesquisados

Tabela 2 - Bloco 3: percepcgdo sobre procedimentos de prevencdo no banco.
Table 2 - Block 3: perceptions of prevention procedures in the bank.

Questao Assunto

Existéncia de sistema informatizado para prevencao
a lavagem de dinheiro

Conhecimento de periodicidade de controle de prevencéo
a lavagem de dinheiro

Definicdo de responsabilidade para funcionarios atuarem
na prevencgao

Fonte: Teste Mann-Whitney sobre dados pesquisados.

seja, a percepcdo quanto a existéncia e funcionamento de
uma politica de controle interno, inclusive com a atribuicdo
de responsabilidades, ¢ melhor percebida pelos funcionarios
do primeiro grupo.

Na aplicacdo do teste Mann-Whitney, as questdes
referentes ao treinamento demostram, em primeiro lugar, que
as instituicbes se preocupam em cumprir 0 normativo que
prescreve a realizacdo de treinamento visando a prevencédo
deste crime. Destaque-se que ndao houve resposta “discordo
totalmente” ou "ndo sei responder” entre os funcionarios do
banco estatal, embora tenham sido obtidas trés respostas desse
tipo dos funcionarios dos demais bancos e quatro ndo tenham
sabido responder.

A ultima questdo da Tabela 3 foi a Unica a registrar
tendéncia a concordancia total maior nos funcionarios dos
demais bancos. O valor do indicador atingiu 74,260%, situando-
se 14,6% acima da marca dos funcionarios do banco estatal.
Esta diferenca mostra que os funcionarios dos demais bancos
tém melhor internalizada a politica de rejeicdo de clientes,
para evitar a lavagem de dinheiro. Quanto ao outro grupo,
pela tendéncia, observa-se que os funcionarios do banco
estatal, cuja amostra apresenta proporcionalmente maior
participacao de funcionarios do setor geréncia, preocupam-se
com o “cumprimento de metas" em detrimento da efetividade
do controle neste quesito.

Até aqui a analise envolveu a comparacédo dos dois grupos.
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Mann-Whitney Banco Estatal Demais Bancos Diferenca

0,01 81,30% 65,46% 15,84%

0,048 52,09% 44,95% 7.14%

Slnlifslich Banco Estatal Demais bancos Diferenca
Mann-Whitney ¢

0,033 78,78% 66,55% 12,33%

0,001 79,38% 64,05% 15,33%

0,033 71,34% 60,90% 10,44%

A seguir, buscar-se-3 identificar, no conjunto das respostas,
as caracteristicas dos respondentes melhor correlacionadas
ao nivel de conhecimento e grau de adesdo as politicas de
prevencdo a lavagem de dinheiro. O estabelecimento de
relacdo entre o nivel de instrugdo, ou o setor/cargo em que
o respondente atua, ou o tempo de banco com o indice de
respostas “concordo totalmente"” foi realizado com a aplicacédo
do teste ndo paramétrico Kruskal-Wallis sobre o conjunto de
entrevistados, desconsiderando o banco onde atuam.

Este teste também € um teste ndo paramétrico destinado
a comparacbes multiplas, entendendo-se como multiplas
um numero superior a dois. Na comparacdo de nivel de
instrucdo com o conhecimento, sdo consideradas para analise
cinco amostras, ou seja, cada nivel constitui uma amostra.
As amostras foram comparadas em relacdo a resposta de
concordancia total, e foi considerado o nivel de significancia
estatistica 0,05. Na Tabela 4, os dados referem-se aos niveis
de instrucdo comparados a resposta “concordo totalmente”

Evidenciou-se que, em relagcdo ao nivel de instrucdo,
a influéncia sobre o conhecimento dos procedimentos de
prevencdo a lavagem de dinheiro € pequena, pois tanto
pessoas com nivel secundario quanto com especializagdo/MBA
apresentam a tendéncia a concordancia total.

0 teste Kruskal-Wallis para tempo de servico demonstra
que quanto maior o tempo de servico, maior a tendéncia a
concordancia total, conforme demonstrado, na Tabela 5.
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Tabela 3 - Bloco 4: Procedimentos de prevengdo no banco.
Table 3 - Block 3: prevention procedures in the bank.
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~ Significancia Banco . .
Questdo Assunto Mann-Whitney Estatal Demais bancos  Diferenca

Existéncia de programa de treinamento no Banco 0,027 78,30% 68,19% 10,11%
Participacdo em algum programa de treinamento 0,007 67,00% 60,00% 7%
Flrltenos para rejeicdo de po'tenc.lals clientes visando 0016 59.65% 74.26% 14,61%
a prevencao a lavagem de dinheiro

Fonte: Teste Mann-Whitney.

Tabela 4 - Relacdo do nivel de instrugcdo com conhecimento das normas.

Table 4 - Relation of education level with knowledge of the rules.

x Significancia . Superior . Especializa¢do
Questao Assunto Kruskal-Wallis Secundario e Superior MBA

Conhec~|mento d'e comunicacgdo ao BACEN de 0,027 40,14% 36.97% 42,04% 52,000
operacdes suspeitas
Conhecimento de registro de transagdes de 0,007 75.00% 56,34% 71.74% 67.67%

valor = > a R$ 10 mil

Fonte: Teste Kruskal-Wallis.

Na Tabela 5, observa-se que a tendéncia de concordancia
foi maior entre os funcionarios com tempo de banco superior
a cinco anos. Como se percebe em relacdo ao Treinamento, ha
tendéncia a concordancia total também entre os funcionarios
com tempo de banco de até um ano. Isto demonstra que as
instituicdes estdo preocupadas em treinar os novos funcionarios
nos processos de prevencao a lavagem de dinheiro. Embora
pequeno o numero de funcionarios da amostra com até um
ano de banco, devemos considera-la, pois houve significancia.

A Lei n° 9.613/98 foi promulgada ha aproximadamente
sete anos e, conforme visto na Tabela 5, a variavel tempo de
banco "5 a 10 anos" apresentou maior tendéncia a concordancia.

Na questdo referente as comunicacdes ao BACEN,
apesar do percentual de 42% de respostas “ndo sei responder”,
indicando desconhecimento do fato ou desinformacéo, o
numero de respostas pode ser considerado, pois indicou nivel
de significancia entre os funcionarios com variavel de tempo
de banco 5 a 10 anos.

Foi aplicado o teste de Kruskal-Wallis sobre as questdes
para comparar se o setor onde o respondente atua influencia
no nivel de concordancia.

Os funcionarios que atuam na Geréncia tém maior
percepcao do risco e dos mecanismos de prevencao a lavagem
de dinheiro que os participantes dos outros setores. Nao foi
considerado, na andlise, o Cargo/Setor de Auditor/Controle por
ndo ter representatividade na amostra.

As questdes apresentadas Tabela acima demonstram nivel
de significancia maior do que nas demais questdes confirmando

que o funcionario que detém cargo de administrador apresenta
tendéncia de resposta a concordancia total. Considerando-se
que houve percentual maior de respostas de funcionarios
do BB que atuam na Geréncia, percebe-se que ocorreu a
influéncia do cargo, pois um administrador, além de deter o
conhecimento dos normativos de controle, esta exposto ao
risco de punicdo administrativa e pecuniaria se ndo registrar
operacdes suspeitas.

CONCLUSAO

O crime organizado movimenta, em todo o mundo, o
equivalente a 2% a 5% do PIB global, um volume de cerca de
US$ 2 trilhoes, sendo que US$ 1,4 trilhéo circula nos Sistemas
Financeiros.

Com o fim especifico de prevencdo e combate ao crime de
lavagem de dinheiro, desde o final da década de 80, no ambito
internacional, varios organismos foram criados e normativos
editados. A Convencao de Viena foi o primeiro instrumento
juridico internacional a definir crime a lavagem de dinheiro
e sugerir acdes preventivas/coercitivas. No mesmo ano desta
Convencéo, foi editada a Declaracdo de Basileia, documento
destinado ao setor financeiro internacional do qual consta o
principio "Conheca seu cliente”, considerado o mais relevante
de toda a legislacdo sobre lavagem de dinheiro. No Brasil, a
Lei n° 9.613/98, no Capitulo VI, artigo 10, determina que as
instituicoes, relacionadas no artigo 9°, devem identificar os
clientes e manter atualizados os cadastros, ou seja, “conhecer
0s seus clientes".
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Tabela 5 - Relacdo do tempo de servico com conhecimento.
Table 5 - Relation of service length with knowledge.

309

EUISED (S Ksrilxgslijfwsliﬁs 82 1) e Dear:oi ’ Dea?u?sm /\1%";?1::

Controle 0,003 49,64% 61,83% 74,43% 75,09%
Formalizacdo de responsabilidade 0,011 51,64% 52,89% 65,70% 70,25%
Treinamento 0,040 75,78% 61,47% 70,86% 76,59%
Participacdo em treinamento 0,018 66,00% 55,21% 66,00% 64,19%
Nomeacdo de Diretor 0,005 37,75% 37,22% 57,13% 53,30%
Atualizacao cadastral 0,035 48,41% 60,01% 77.77% 72,36%
Comunicagao ao BACEN 0,022 33,64% 30,75% 48,11% 43,90%
Registro de operacdes 0,043 57,50% 53,41% 63,70% 67,53%

Fonte: Teste Kruskal-Wallis.

Tabela 6 - Relagdo do Setor/Cargo com o nivel de conhecimento.

Table 6 - Relationship of Sector/Position with knowledge level.

S, Cana et ST oo

Normativos para agéncias no exterior 0,040 42,25% 40,18% 48,47% 51,86%
Controle 0,060 67,55% 64,78% 61,10% 75,36%
Formalizacdo de responsabilidade 0,004 67,87% 59,15%  47,77% 70,26%
Nomeacdo de Diretor 0,010 51,70% 37,09% 41,53% 54,93%
Setor especial para controle 0,002 56,22% 60,70% 49,17% 75,29%
Comunicagao ao BACEN 0,043 38,17% 32,63%  40,83% 46,81%

Fonte: Teste Kruskal-Wallis.

O objetivo deste trabalho foi analisar o nivel de
conhecimento dos funcionarios das agéncias bancarias
selecionadas quanto a prevencdo de crimes de lavagem de
dinheiro. Ficou demonstrado através da pesquisa que a maioria
dos funcionarios conhece os mecanismos de prevencéo ao crime,
tém boa percepcao do risco a que os bancos estdo expostos e
detém conhecimento quanto aos normativos de controle.

Os principais itens de controle instituidos pelos
normativos do Banco Central do Brasil sdo cumpridos pelas
instituicdes, especialmente no que se refere a implantacédo
de sistemas proprios de deteccdo ao crime, a obediéncia
ao principio "conheca seu cliente” e ao treinamento dos
funcionarios para prevenir a lavagem de dinheiro.

A analise dos dados da pesquisa mostrou que os
funcionarios das instituicoes financeiras percebem os riscos
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trazidos pela possibilidade dos bancos serem usados por
lavadores de dinheiro, embora um percentual pequeno ainda
acredite que tais riscos sejam minimos ou nem existam. Percebe-
se que a “cultura de controle” vem sendo gradativamente
internalizada pelo grupo analisado, demonstrando a tendéncia
de todos os bancos ao cumprimento dos normativos.

A utilizagdo do teste ndo paramétrico Mann-Whitney na
comparacdo das respostas dos funcionarios do banco estatal
com as dos funcionarios dos demais bancos demonstrou
que a politica de prevencdo esta melhor internalizada no
primeiro grupo, pois na maioria das questdes analisadas
houve maior tendéncia a “concordancia total”. Assim o grupo
estatal apresentou melhores indices quanto ao conhecimento
dos riscos, dos controles existentes, dos procedimentos de
prevencao e maior frequéncia em eventos de treinamento.
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Apenas na questao referente ao principio ‘conheca seu
cliente”, o teste Mann-Whitney mostra que os funcionarios dos
demais bancos apresentam maior tendéncia a concordancia
total, ou seja, demonstram melhores procedimentos de
rejeicao de clientes antecipando a possibilidade de crime de
lavagem de dinheiro.

A aplicacdo do teste ndo paramétrico Kruskal-Wallis
provou que existe influéncia do tempo de servigo e setor/cargo
do respondente sobre a tendéncia a concordancia total nas
respostas, ou seja, maior € o conhecimento sobre normativos
e procedimentos de prevencao a lavagem de dinheiro quanto
mais antigo e mais comprometido com o banco € o funcionario.

Apesar do resultado deste trabalho demonstrar que as
instituicdes financeiras cumprem o papel legal de controle e
prevencdo ao crime, sugere-se que essas instituicdes devem
aprofundar os estudos nas areas de cadastro e auditoria interna
para reduzir os riscos, pois as pessoas relacionadas a lavagem de
dinheiro sempre tentardo encontrar formas de burlar os controles.
E assim procedendo, as instituicoes financeiras, por consequéncia,
cumprirdo seu papel social de combater praticas criminosas.
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