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Resumen

A pesar de las ventajas que ofrecen las TIC (Tecnologias de la Informacién y la Co-
municacion), muchas organizaciones criminales estan encontrando una manera nueva
y eficaz para la comision de diversas conductas delictivas, aprovechando la escasa
legislacion que existe al respecto, asi como a la falta de conocimientos técnicos por
parte de los juzgadores en este ambito. Esta investigacion se centra en estudiar la
proteccion ofrecida por las redes sociales a los menores de edad en Espana, México
y Argentina, con la intencion de dar respuestas y sugerir mecanismos de proteccion
en un terreno lleno de lagunas.
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Abstract

Despite the potential benefits of ICTs (Information and Communication Technolo-
gies), large organized criminal groups have found new ways to commit old crimes,
taking advantage of weaknesses in cybercrime legislation, inefficient public policies
and the lack of specialization at the legislative level in those fields. These factors may
also affect vulnerable groups such as children.This comparative study between Spain,
Mexico and Argentina intends to suggest mechanisms for protecting children’s safety
online and give actual legal advice on the use of social networking sites, which are
areas that lack a definite legal regulation in most countries.

Keywords: Comparative Law, social networks, children.

Proélogo*

Tengo el gusto de sumar unas palabras introduc-
torias al estudio iberoamericano elaborado por Bueno
de Mata, Munive y Ruani sobre un tema tan interesante
y necesario como son las medidas de proteccion del
menor en las redes sociales.

Un primer tema que el estudio plantea es la ne-
cesidad de un acuerdo explicito técnico y normativo
—sea como pais o mejor si es como un colectivo de
paises— “para medir y hacer efectivo el cumplimiento de
la misma a todos los operadores del mercado con in-
dependencia desde donde operen”. Esto es fundamental
si se quiere lograr avanzar hacia un real ejercicio de los
derechos ciudadanos también en el ambito virtual (es
decir tener la posibilidad de ser también e-ciudadanos
o ciberciudadanos). Alli avances como los logrados en
Espana (como pais) asi como ejemplos de aspectos que
las redes sociales podrian tener —a partir del caso de
Tuenti— son aspectos a tener en cuenta.

Un segundo aspecto esta centrado en medidas
vinculadas a soluciones tecnoldgicas, juridicas y de uso
responsable del Internet donde se plantea la necesidad
de explicitar el rol de los padres o apoderados, el Esta-
do y las entidades supranacionales si es que realmente
se quiere lograr avanzar en la proteccion del menor en
las redes sociales en particular y en el ciberespacio en
general.

Otro aspecto a considerar es la necesidad de
constituir o consolidar la institucionalidad que como Es-
tados se requiere para tomar accion sobre la defensa de
sus ciudadanos en el ambito del ciberespacio asi como
implementar medidas —i.e., politicas publicas sobre in-

clusion digital, sociedad de la informacion y el conoci-
miento, entre otros— Y facilitar el uso de herramientas
—i.e., Firma y Certificados Digitales— que no sélo ayuda-
ran a una mejor identificacion y proteccion de la identi-
dad sino también podria ser un aliciente al proceso de
desarrollo econémico y social de nuestros paises.

Es muy probable que antes de llegar a lograrlo se
siga pasando por ciclos de ensayo, prueba y error entre
otras posibilidades pero lo que no se puede perder de
vista es que de por medio se encuentra la integridad de
los menores de edad que hoy por hoy se enfrentan en
una desproteccion tacita y seria ain mas extenso y defi-
niria una “orfandad virtual” frente a su Estado y, en mu-
chos casos, frente a sus padres en tanto estos ultimos
sea por estar inmersos en una brecha digital que se los
impida, por falta de tiempo o cierto grado de desinterés,
dejan que sean los menores los que naveguen y tomen
decisiones sin mayor orientacioén o control.

Finalmente, considero que esfuerzos de analisis
como los desarrollados en este estudio deben conti-
nuar y los aportes que nos dejan deben ser capitaliza-
dos no solo por el ambito académico sino también por
ONG:s e instancias de nuestros Estados.

La situacion actual en Espaia

La proteccién de los menores
en las redes sociales espafolas

Si nos adentramos en el mundo de las redes so-
ciales en Espana, vemos como una compania destaca por
encima de los grandes gigantes Facebook o Twitter; no es

*El prélogo ha sido desarrollado por Juan Carlos Pasco Herrera, Magister en Gestion y Politicas Publicas (MGPP) por la Universidad de Chile (Departamento de
Ingenieria Industrial) e Ingeniero Industrial y de Sistemas por la Universidad de Piura, Pert. Consultor/Investigador internacional en temas de gobierno electrénico y
sociedad de la informacion. En cuanto a la docencia, se encuentra vinculado como especialista y coordinador de cursos en gobierno electrénico para el Departamento
para la Gestion Publica Efectiva de la Secretaria de Asuntos Politicos (SAP) de la Organizacién de los Estados Americanos (OEA).
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otra que la ya cada vez mas conocida red social Tuenti, la
cual cuenta con mas de |3 millones de usuarios registra-
dos (Tuenti, 2012a); siendo la red que mas crece cada afo,
con un promedio de un 30% de nuevos fieles por afo.

Tuenti es una red social dedicada al publico joven
espanol. Sigue un formato similar a otras redes sociales
como Facebook, con la posibilidad de subir fotos, co-
mentar en los perfiles de amigos, chatear con ellos y
demas aplicaciones.

Esta red social fue creada en 2006 y en el mismo
afio 2010 fue absorbida por la multinacional Telefénica.
El nombre que se le dio al sitio puede parecer a primera
vista la pronunciacion del nimero 20 en inglés (twenty),
pero, en realidad, proviene de los vocablos “tu identi-
dad”; para los creadores el nombre sonaba bien y con-
tenia las silabas “tu” y “ti”’, que era uno de los objetivos.

De esta forma Facebook y Tuenti se configuran
como el mismo modelo de negocio pero con carac-
teristicas técnicas diferentes en cuanto a seguridad y
proteccion de datos de los usuarios menores de edad,
siendo las de esta Gltima mucho mas eficaces, como a
continuacion expondremos.

De esta forma iremos analizando las peculiari-
dades, diferencias con Facebook, ventajas e inconvenien-
tes de la red social lider en Espana para, de esta forma,
acabar proponiendo una serie de soluciones y medidas
para mejorar la proteccion ofrecida a los menores por
estas aplicaciones en Internet. Del mismo modo hemos
de indicar que la Comision Europea cifra en 107,4 millo-
nes los usuarios europeos en 2012, lo cual otorga maxi-
mo interés y actualidad a dicha investigacion. Al mismo
tiempo Espana se configura como el primer pais de toda
Europa, y el quinto del mundo, con mas usuarios en re-
des sociales®.

Potenciales peligros ocasionados a los
menores por una deficitaria regulacién de
las redes sociales

La falta de regulacion especifica de una realidad
cada vez mas imperante hace plantearnos una serie de
conductas que se tornan como potenciales peligros ace-
chando a los menores en el entorno de las redes sociales,
tales como: cyberbulling, grooming, cybermobbing o la suplan-
tacion de personalidad o stalking (Gundin, 2012, p. 4 ss.).

De momento existen una serie de “buenas inten-
ciones” a nivel comunitario ofrecidas por la Comision
Europea al firmar® con un gran nimero de redes el Pri-
mer Acuerdo Europeo sobre la Red Social para garantizar la
seguridad infantil y proteger a los ninos del “ciberacoso”
en linea (Chacon Medina, 2003, p. 4-6). El nuevo acuerdo
constituye un paso adelante para la erradicacién de los
abusos a menores a través de la red.

(a) La polémica sobre la edad minima para ser usuario de
una red social: el triunfo de la legislacién espariola

Al mismo tiempo la Agencia Espanola de Protec-
cion de Datos (AEPD, 2012) ha conseguido que Face-
book y Tuenti adecuen la edad minima de sus usuarios
a la legislacion espanola. Hasta la fecha, en virtud de
la legislacion norteamericana, Facebook tenia fijado en
13 anos el minimo a partir del cual los menores pueden
formar parte de su plataforma, mientras que en Espana
la legislacion establece que la edad minima para que los
menores puedan compartir informacion en este tipo de
servicios es de |4 anos.

Tras el anuncio de la compania a la AEPD, Es-
pafia se convierte en el Unico pais en el que Facebook
ha incrementado la edad minima a 14 anos para poder
registrarse y ser miembro de su red social.

(b) Facebook y Tuenti: mismo modelo de negocio, diferentes
jurisdicciones

Existen diferencias importantes en cuanto a la
sumision a los tribunales (Bujosa Vadell, 2008, p. 2 ss.)
para resolver un litigio por parte de las diferentes redes
sociales a pesar de actuar en el mismo mercado; de esta
forma Tuenti se encuentra sometida a la normativa es-
paiiolay a la europea, famosa por sus exigencias en ma-
teria de Proteccion de Datos y Proteccion de menores,
mientras que Facebook literalmente hace caso omiso ya
no a la legislacion, sino también a las peticiones y reco-
mendaciones de la Agencia Espanola de Proteccion de
Datos y a la Comisién Europea, lo que lleva a la absoluta
desproteccion de sus usuarios y a una situaciéon de deja-
dez que no acabamos de comprender.

De esta forma si analizamos la seccion dedicada
a la politica en materia legal de Facebook vemos como
el usuario se somete en la “Clausula |5, Conflictos” a

® Es el resultado que se desprende del estudio realizado por el Pew Research Centre, con datos del afio 2012. Casi el 50% de los adultos espafoles tienen un perfil
activo en una red social, llegando al 90% en el caso de jovenes. Estos datos sitllan a Espaiia en el quinto lugar del ranking mundial de usuarios de redes sociales, con
un indice del 49%, sélo por detras del Reino Unido (52%), Estados Unidos y Rusia (ambos con un 50%) y la Republica Checa, también con una penetracion del 49%

(Pew Research, 2014).

¢ Entre otras, las empresas que han firmado el acuerdo de proteccién son Facebook, MySpace, Bebo, Microsoft y Yahoo.
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los Tribunales de Santa Clara, California, Estados Unidos,
para resolver reclamaciones y demandas, comprobando
asi esta clamorosa desproteccion, mas cuando Facebo-
ok abrié en el afio 201 | una sede empresarial en Espafia,
con lo que se deberian revisar estas clausulas de sumi-
sion expresas por no parecer; a priori, legales.

Si sumado a todo lo anterior consideramos a los
poseedores de un perfil en una red social como usua-
rios o consumidores, vemos como se estaria vulneran-
do el art. 54.2 LECiv espafiola, en el que se dice que “no
sera valida la sumisién expresa contenida en contratos
de adhesion, o que contengan condiciones generales im-
puestas por una de las partes, o que se hayan celebrado
con consumidores o usuarios”. Por todo ello esta clau-
sula se consideraria nula de pleno derecho.

Por otro lado, vemos como Tuenti se somete a
los Tribunales de Madrid, Espafa, lo que obliga a la red
social espafiola a cumplir la Ley de Proteccion de Da-
tos, que da mayores garantias que la norteamericana en
cuestion de datos de caracter personal. Una caracteris-
tica positiva respecto a los usuarios espafoles pero que
debera ser modificada si la intencion de esta red social
es ampliar su estrategia de mercado al ambito europeo
o mundial, cuestion altamente probable debido a que
ahora Telefonica toma el timén empresarial.

Todo lo anterior, desde nuestro punto de vista
puede suponer un desincentivo claro a emprender pro-
yectos de base tecnoldgica en Espana, a que empresas
como Tuenti, en las que el tratamiento de datos perso-
nales es esencial y costoso para su correcto funciona-
miento, decidan quitarse el cartel de sociedad espanola
y constituirse en otros paises con menos restricciones
legales, en tanto no se unifique la normativa y los crite-
rios para medir y hacer efectivo el cumplimiento de la
misma a todos los operadores del mercado (con inde-
pendencia desde donde operen, siempre que los desti-
natarios de los servicios sean ciudadanos espanoles o
europeos).

Las ventajas ofrecidas en Espafia en
cuestion de seguridad a los usuarios
menores de edad:Tuenti vs. Facebook

Tuenti, al firmar la declaracion sobre Principios
para las Redes Sociales mas Seguras de la Uniéon Euro-
pea’, ofrece una serie de ventajas en cuanto a la priva-
cidad de las que creemos que Facebook podria tomar

buena nota; resumiéndolas podemos encontrar los si-
guientes puntos ventajosos.

(i) Sistemas de ayuda, condiciones de uso y politica de priva-
cidad mds transparentes y accesibles®

Tuenti ofrece de forma permanente en el pie de
todas sus paginas una pestana denominada “Condicio-
nes de Uso y Politica de Privacidad”, donde se puede
observar que esas condiciones han sido consensuadas
con la Agencia Espanola de Proteccién de Datos y con
unas recomendaciones especificas para menores entre
14y 18 afos asi como facilitando unos enlaces externos
a consejos sobre navegacion segura ofrecidos por insti-
tuciones para proteger a los menores.Al mismo tiempo
en la pagina de inicio se cuenta con una pestaia deno-
minada “Ayuda” desde finales del 2009, pasando a estar
disponible para todas las personas sean usuarios o no
de la red social.

(ii) Equipo eficaz de investigacion de verificacién de cuentas
de menores

Otra gran hazana realizada por la red social es-
panola es que desde el 17 de abril de 2009 cuenta con
un protocolo de investigacion y borrado de usuarios
menores de |4 afos consistente en que parte de su
plantilla se dedica a verificar una media de 1.000 perfi-
les sospechosos a la semana y les solicita que remitan
via fax o escaner una copia de su identificacion oficial
para verificar la edad. Si en un plazo de 92 horas no la
acreditan, dichos perfiles se dan de baja inmediatamente.
A su vez, cuando los usuarios que han sido borrados
mediante el proceso anterior intentan registrarse de
nuevo con el mismo correo electrénico, el sistema de
Tuenti lo impide.

(iii) Restricciones por defecto en pro de la seguridad de los
menores

Al mismo tiempo se implanta una restriccién por
defecto, ya demandada por el que aqui escribe en otros
foros y de la que Facebook hace caso omiso; no es otra
que aplicar por defecto a todos los perfiles de menores
de 18 afos el grado maximo de privacidad por defecto,
denominado “Soélo amigos”, siendo cerrados dichos per-
files para usuarios desconocidos. También se produce

7 El 12 de junio de 2009 Tuenti remitié a la Comisién Europea su “Self-Declaration”, donde reflejaba su interpretacién y grado de adecuacién a los Principios de la

Unién Europea para unas Redes Sociales mas seguras.

8 En su pagina de inicio se puede ver en la parte inferior derecha las pestafias sobre ayuda y privacidad (Tuenti, 2012b).
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una restriccion por defecto en cuanto a la indexacion
en blsqueda de servidores de tu perfil, con lo que si
tecleamos en Google nuestros nombres y apellidos no
aparecera nuestra pagina de Tuenti, situacion totalmente
opuesta con lo que ocurre con Facebook.

(iv) Facilidades a la hora de denunciar incidencias o abusos

En cuanto al sistema de reporte, en Tuenti se pue-
den denunciar tanto perfiles de usuarios como fotos es-
pecificas subidas por cualquiera. Dichas denuncias son
transmitidas de forma automatica a un equipo que las
analiza y responde en un plazo breve. Es necesario que
se responda de forma muy rapida, pues muchas veces
el dano producido por los ciberdelitos suele ser inme-
diato y el autor, aunque deje un rastro informatico, es
dificilmente perseguible y localizable segiin transcurre
el tiempo. En los casos mas graves en los que el usuario
pudiera estar en grave riesgo o aparezcan indicios de la
comision de un posible hecho delictivo, el caso se remi-
te de inmediato al Departamento Legal y de Privacidad
que lo analiza y denuncia a la Policia en un plazo no
superior a 24 horas.

Para que todos estos plazos sean mas creibles,
reales y eficaces, las compaiias deben firmar acuerdos
con las fuerzas de seguridad del Estado. En este caso
concreto, Tuenti firmé un acuerdo con la Guardia Civil y
la Policia Nacional espanola;lo que permite que aquellos
casos susceptibles de constituir un delito sean comuni-
cados de inmediato a estos cuerpos.’

Propuestas para la mejora de la seguridad
de los menores en las redes sociales

Tras sostener varias propuestas en diversos fo-
ros como en Barcelona o en Costa Rica, llegamos a la
conclusiéon de que las redes sociales van tomando nota
y van incorporando medidas demandadas como las res-
tricciones por defecto a los perfiles de los menores de
edad, la indexacion de los perfiles de los usuarios en
ciberbuscadores o la transparencia en cuanto a las poli-
ticas de privacidad y condiciones de uso de estas redes
sociales.

AUn asi vemos como aun queda mucho por an-
dar, especialmente al gigante Facebook, el cual deberia
tomar buena nota de Tuenti para ofrecer unos servicios
mas proteccionistas y garantistas a sus usuarios y dejan-
do de hacer caso omiso a las recomendaciones que se

le dan desde la Union Europea en cuestiones relativas a
la proteccion de datos.

En primer lugar se deberia ejercitar un buen uso
de la patria potestad por parte de las personas que lo
ostenten, es decir, la postura de los padres o tutores
es aqui fundamental para hacer que el menor haga un
uso correcto de dichas redes sociales. Para ello se debe
“cibereducar” al menor, es decir, debemos transmitir a
los menores que Internet no es un espacio sin normas,
impune o sin responsabilidades.

El problema con el que se topan los padres o
tutores es la temida brecha digital que posee un gran
sector de la poblacion, es decir, el desconocimiento por
muchos progenitores de los usos y recursos tecnologi-
cos por pertenecer a otra generacion, y su desconoci-
miento se traduce en un potencial riesgo para el menor
de edad. En estos casos veria conveniente la ayuda de
profesores de informatica como medio de educar a los
menores en el uso de estas redes sociales, a la vez que
se potencien acciones de divulgacion para la sensibiliza-
cion de este problema mediante los medios de prensa
y television.

Del mismo modo, se deberia desarrollar por las
redes sociales una tecnologia mas proteccionista y segu-
ra. Propuesta que ya se ha sugerido en Sudamérica a tra-
vés del Memorandum de Montevideo (Il Justicia, 2009);
y la cual vemos muy atractiva y no es otra que crear
una tecnologia eficiente en “filtrado e implementacion
de moderacion humana” para impedir la publicacion de
pornografia infantil u otro tipo de contenido para adul-
tos, a la vez que un etiquetado de fotos mediante un re-
conocimiento facial, para asi no etiquetar a personas en
mensajes de cualquier tipo que puedan dafar su imagen
o expresen pensamientos delictivos.

Reitero una idea, a mi parecer capital, en materia
de autenticacién que puede ser viable,al menos en la UE,
gracias a las nuevas regulaciones existentes en Europa
dentro del proyecto E-signature propuesto por el Plan
de Accion E-justicia 2009-2013, que ain esta en fase de
desarrollo,y por la creciente implantacion del DNI elec-
tronico en Espafa. Se trata de utilizar como medio de
acceso a una red social como Tuenti, una opcion de firma
electrénica para validar nuestro perfil a través del proce-
so de firma electrénica que ofrece nuestro documento
de identidad electronico. De este modo, al obtener una
firma electrénica tendriamos plena constancia de quien
se esconde detras de cada perfil, con lo que se dejaria
de actuar bajo el anonimato de la red, se controlaria de

% El Departamento Juridico y de Privacidad de Tuenti ha sido propuesto como candidato para recibir; en el afio 2010, la mayor condecoracién de la Guardia Civil (la

Cruz de Plata al mérito civil) por su colaboracién activa con dicho cuerpo policial.
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forma exhaustiva la entrada de menores de edad y des-
aparecerian los fenémenos de suplantacion de identidad.
Una propuesta que necesitaria de un acuerdo entre las
redes sociales destacadas espanolas y el gobierno, pero
que se deberia tener en cuenta.

Esperemos que estas ideas sean tomadas en con-
sideracion para una futura y necesaria regulaciéon en la
materia, para contribuir asi a que las generaciones futu-
ras crezcan de una forma fiable y se familiaricen con las
nuevas tecnologias desde una perspectiva marcada por
la proteccion a su intimidad y velando siempre por su
educacion y seguridad.

El panorama existente en México

El caso de las redes sociales en México no escapa
del turbio panorama legal que impera a nivel interna-
cional.Tal como lo menciona Bueno de Mata, la falta de
regulacion permite que las redes sociales guarden en su
interior potenciales peligros que acechan a los menores
y a la poblacién en general.

El presidente de la Comision Nacional de los De-
rechos Humanos, Raul Plascencia Villanueva senal6 el 8
de septiembre de 2010 que en México 40% de la pobla-
cion escolar de primaria y secundaria sufre acoso por
parte de sus companeros (bullying); el dato por si solo es
impresionante, sin embargo la senal de alarma se incre-
menta debido a que este tipo de conductas esta siendo
trasladado al ciberespacio y una de las principales fuen-
tes de propagacion son las redes sociales. Mediante este
tipo de conductas reprobables se pretende herir, per-
turbar y arruinar la imagen de los menores (Sosa, 2010).

Soluciones tecnolégicas, juridicas y uso
responsable de la Internet

Es primordial recordar que el ciberespacio no es
un lugar seguro debido a que trae consigo muchos ries-
gos (muy similares a los existentes en las grandes ciuda-
des del mundo); sin embargo, en este espacio intangible,
es mucho mas dificil velar por la seguridad de los que
circulan a través de él. Por todo ello es necesario ge-
nerar acuerdos multilaterales en los que se establezcan
los parametros minimos necesarios para proteger a los
usuarios de las redes sociales, en especial a los menores,
ya que son un colectivo extremadamente vulnerable. Es
importante destacar que la proteccion de los menores
en la red no va a depender unicamente de soluciones

tecnoldgicas o juridicas, ya que también implica un uso
responsable, consciente e informado en el que los padres
y educadores se involucren en el mundo de la tecnologia.

La tecnologia esta superando a la humanidad dia
a dia. Los avances ocurren en menos tiempo y el uso de
nuevos artefactos nos obliga a mantener un constante
aprendizaje; este suceso no se puede detener ni pro-
hibir, al contrario, se debe fomentar y orientar hacia la
obtencion de beneficios sociales. El impulso hacia una
educacion en Tecnologias de la Informacién y Comuni-
cacion (TIC) debe tener como inspiracion el concepto
de autocuidado.

El autocuidado es nuestra mayor arma de defensa
y es una actividad que no puede ser delegada en ninguna
otra persona; en tal sentido, resulta esencial que noso-
tros empecemos a tomar conciencia de lo que implica
permitir el acceso a nuestra informacion. Ya no pode-
mos omitir leer las Politicas de Privacidad que manejan
los sitios que solemos frecuentar en Internet. Debemos
de desechar la pereza y analizar cada una de las clausulas
antes de proporcionar nuestros datos personales. Esta
sencilla accion nos permitira ejercer nuestro derecho a
la proteccion de datos personales a través de denuncias
ante el organismo encargado de resguardarlos, para que
emita recomendaciones al sitio, cuando esas Politicas
pudiesen llegar a violar nuestra privacidad.

Reorganizar y eliminar los malos habitos
burocraticos

La mayoria de las actividades que realizamos en
la vida diaria nos obligan a proporcionar nuestros da-
tos personales (adquisicion de bienes, servicios, trami-
tes...); todos nuestros movimientos quedan registrados
y al final resulta complicado saber ;quienes poseen toda
esa informacion?, jquiénes tienen acceso a ella? y sobre
todo, saber ;para qué van a ser utilizados?. Uno de los
principales peligros que genera el tratamiento de los da-
tos personales es la configuracién de perfiles, debido a
que mediante diversos métodos de clasificacion pueden
llegar a ser capaces de generar intromisiones en nuestra
vida privada.

En México tenemos varias identificaciones oficia-
les; entre ellas estan: la Credencial para Votar propor-
cionada por el Instituto Federal Electoral (IFE), la Clave
Unica de Registro de Poblacion (CURP), la Credencial
del Instituto Mexicano del Seguro Social (IMSS)', el Pa-
saporte, la Cédula Profesional y alguna otra mas que

' La cual es obligatorio presentar al momento de realizar alglin tramite ante el Instituto desde el | de Junio de 2010.
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por el momento escapa de mi mente. Como podemos
observar, el gobierno de México ya nos ha proporciona-
do mudltiples identificaciones; todas ellas son necesarias
para realizar tramites en distintos sectores y cada una
de ellas cuanta con diversos niveles de seguridad para
evitar que sean falsificadas.

Podriamos decir que en materia de identificacion
en México se esta siguiendo un sistema similar al que
utiliza Austria, pero de manera descontrolada. Austria
asigna un nimero de identidad Unico, pero prohibe el
uso directo de ese nimero a sus ciudadanos, y cada vez
que necesitan utilizar ese nimero, su tarjeta de identi-
dad crea un codigo sectorial especifico para utilizarse en
ese sector. Ese cédigo esta matematicamente disociado
de los otros codigos sectoriales para impedir que se
puedan cruzar datos de los ciudadanos entre sectores
(Alamillo Domingo, 2010). En México tenemos un nu-
mero de identidad Unico (CURP) que va directamente
asociado a todos los coédigos sectoriales, y ademas tene-
mos la obligacion de usarlo directamente al momento
de realizar cualquier tramite. Por tanto, obtener la con-
figuracion del perfil de cualquier ciudadano resulta ser
una tarea muy sencilla. Ademas, es importante sefalar
que existen tramites en los que se nos obliga a pre-
sentar mas de una de las identificaciones anteriormente
mencionadas.

Respecto a la forma en que desarrollan sus ac-
tividades las instituciones, “la cooperacion interinstitu-
cional permite reducir costos de informacién y generar
mayor desempeno econdémico” (Ramirez e Pehaloza,
2006); tal idea se desarrolla a partir de los temas de
institucionalidad que Douglas North toma en cuenta al
establecer que “la importancia de las instituciones ra-
dica en que afectan el comportamiento econémico al
determinar, conjuntamente con la tecnologia empleada,
los costos de transaccion, transformacion y produc-
cion”. Por ello, es importante que en México y en toda
Iberoamérica las instituciones se transformen y empie-
cen a trabajar de manera coordinada para que todos los
paises se desarrollen adecuadamente y al mismo tiempo
mantengan cifras positivas en el crecimiento econémico.

Es evidente el caos que existe en materia de
identificaciones en México; nos hace falta regular y
controlar en primer lugar la asignacién de codigos de
identificaciones para los ciudadanos y en segundo lugar
necesitamos reglamentar el uso de dichos codigos de
identificacion. Al regular este aspecto, evitariamos en-
gorrosas situaciones causadas por la falta de precaucién
en el resguardo de informacion, tal como sucedié hace
poco con la puesta en venta de los datos del Registro
Nacional de Usuarios de Telefonia Movil (RENAUT)

(Heredia, 2010).Si esos datos hubieran sido el resultado
de un cédigo matematicamente disociado, no serian de
interés para el comercio y, por tanto, se encontrarian a
salvo de los delincuentes informaticos.

Nuestra alternativa:
“los cédigos disociados™

Tomando en cuenta lo anterior, propongo que,
para identificar a los usuarios de redes sociales que
tengan domicilio en la Republica Mexicana, se utilice un
codigo disociado del nimero de identificacion poblacio-
nal. En Nueva Zelanda realizaron un estudio econémico
respecto a los costos que implica su implementacién;
de dicho documento se obtuvieron cifras impactantes,
ya que, al utilizarse estos cédigos por las dependencias
gubernamentales, se puede lograr un beneficio tangible
en un periodo de 10 afos, de entre $385 millones y
$527 millones de dolares, porque evitan invertir en in-
fraestructura duplicada y reducen el costo de las tran-
sacciones y los gastos administrativos (Study Link,2012).
Aunado a ello en Nueva Zelanda pretenden desarrollar
un marco legislativo coherente que regule el Servicio de
Verificacion de Identidad Electronica y que evite el uso
indebido del sistema. Esta legislacion neozelandesa va a
ser desarrollada con una vision a futuro, por si deciden
extender el uso de este sistema al sector privado (Nue-
va Zelanda, 201 1).

En Estados Unidos de Norte América, el sector
privado verifica la identidad de los compradores online
con el apoyo de una compafia privada llamada IDology.
Reznikov (2007) sefala que el método que utiliza esta
compaiiia, consiste en responder diversas preguntas cu-
yas respuestas Unicamente puede conocer el usuario;
dichas respuestas son contrastadas con informacion que
se encuentra en Registros Publicos.

El uso de un cédigo disociado dentro de una
red social implicaria, a grandes rasgos, realizar los si-
guientes pasos:

Primer paso: Solicitar el cédigo para registrarse en
una red social (cédigo RS)

La peticion de un codigo se realizara preferente-
mente de manera directa ante la Secretaria de Educa-
cion Publica (SEP) o ante el Instituto Federal Electoral
(IFE). No obstante, también se podra realizar a través de
formularios disponibles en las paginas web de la SEP y
del IFE; sin embargo, el tramite de esas solicitudes sera
mas lento, pues implicara obtener y confirmar telemati-
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camente una cita para acudir a recoger personalmente
el codigo RS ante dichas dependencias. Estos formula-
rios Unicamente necesitarian el cédigo disociado que
le ha sido asignado al ciudadano para efectuar tramites
ante ese sector, y el nombre de la red social a la que
desean pertenecer.

Segundo paso: Localizar la identidad del solicitante

Una vez recibida la peticion de emision de un co-
digo RS, se procedera a realizar la busqueda de la iden-
tidad del dueno de ese cédigo disociado.

(2) Cuando se trate de menores de edad, la de-
pendencia encargada de realizar la bisqueda
sera la Secretaria de Educacion Publica (SEP),
debido a que es el organismo gubernamental
que tiene a su cargo los datos de los meno-
res de edad escolarizados y ademas posee el
nombre de los padres o tutores.

(b) Cuando se trate de un adulto, el Instituto Fe-
deral Electoral (IFE) sera quien realice la pes-
quisa, porque el Registro Nacional de Electo-
res se encuentra bajo su custodia y contiene
los datos de identificacion de casi todas las
personas mayores de edad del pais.

Al realizar esta accion, se verificarian tanto la
identidad como la edad de ambos tipos de usuarios.

Tercer paso:Validar el cédigo RS dentro de la red
social

Una vez que ha sido entregado el codigo RS al
solicitante, ese dato junto con su nombre y su fecha de
nacimiento seran remitidos directamente a los gestores
de la red social que desee ingresar; de ese modo, la va-
lidacion de datos se efectuaria casi automaticamente al
momento de registrarse, pues deberan coincidir nom-
bre, apellidos, fecha de nacimiento y cédigo RS de la
persona que desee registrarse.Aunado a ello, para gene-
rar otra barrera de seguridad, la red social debera pedir
que se respondan preguntas claves para poder lograr el
acceso pleno a sus servicios.

Una vez seguidos esos pasos, podemos concluir
lo siguiente:

* A través de este sistema, los padres de fami-
lia quedaran directamente responsabilizados por el mal
uso que de las redes sociales puedan hacer los menores
y también se evitaran muchas conductas delictivas por
parte de los adultos; en caso de que les roben la identi-
dad, deberan notificar dicho hecho a la entidad ante la

cual solicitaron el cédigo, ya que con ella han firmado un
contrato que les obliga a custodiarlo debidamente; no
obstante el codigo se desactivara automaticamente si se
introducen erréneamente las preguntas claves que den
acceso a la red social.

* Esta opcidn de registro evitara que perfiles de
adultos y menores puedan mezclarse, y solo se permi-
tira ligar el perfil de un menor a aquellas “solicitudes
de amistad” de perfiles de los familiares que sean apro-
badas previamente por los padres o tutores los cuales
tendran el deber de formar parte de la red de amigos
de sus hijos.

Sin embargo, esta medida no sera la unica a rea-
lizarse, ya que se deben tomar algunas prevenciones es-
peciales, por ejemplo:

* Las redes sociales que deseen incluir dentro
de sus miembros a mexicanos, previamente deberan
cumplir la normativa referente a la proteccion de datos
personales.

* Cada persona podra solicitar Unicamente un
codigo RS para cada red social a la que desee perte-
necer; dicho cédigo podra ser desactivado en caso de
que se comunique la introduccion de datos erréneos al
ingresar a la red social o en caso de robo de identidad;
por tanto, el usuario tendra que solicitar un nuevo co-
digo para poder ingresar a su antiguo perfil en esa red
social.

* Los cédigos RS seran asignados tomando en
consideracién el nombre de la red a la que se desea
pertenecer; por tanto, Unicamente podran utilizarse
para ese fin.

* A pesar de que la red social cuente con los
datos reales de los usuarios, se debera brindar la posi-
bilidad de elegir entre usar el nombre real o un pseudo-
nimo, pues habra algunas personas que no quieran dar
a conocer su nombre completo porque les afrente o
porque, en algunos casos, es necesario conservar su pri-
vacidad (artistas, testigos protegidos, victimas de acoso).

Es necesario resaltar que él cédigo RS no per-
mitira ser miembro de una red social de manera 100%
andénima, ya que esa cifra, a pesar de no encontrarse
ligada al nimero de identidad Unico, si se encontrara
unida al niUmero que permita localizar los datos del ti-
tular de ese codigo, los cuales solo podran entregarse
bajo orden judicial.
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La red social ideal

Segun Monsoriu Flor (2009, p. 121),“la red so-
cial ideal es aquella que se basa en el respeto en tres
ambitos: respeto a la legislacion vigente, respeto a los
legitimos derechos de terceros y respeto a los dere-
chos de los usuarios del servicio”. En tal sentido, la
legislacion vigente en México ya ha incorporado en su
acervo el concepto Proteccion de Datos Personales
el cual se encuentra garantizado constitucionalmente
dentro de los articulos 6° fracciones Il y Ill, 16 y 73
fraccion O (México, 2010a). Ademas, para poder hacer
efectiva esa garantia en el ambito de las redes sociales,
recientemente se publico la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Uno de los puntos que mas ha llamado mi atencién es
el referente a los Delitos en Materia del Tratamiento
Indebido de Datos Personales, ya que no se establece
pena alternativa y la sancion va desde los tres meses
hasta los diez afios de prision; ademas, dicha pena re-
cae directamente en la persona autorizada para tratar
los Datos Personales (México, 2010b). Aunado a ello,
es importante agregar que se publicara también el Re-
glamento de esta Ley.

Los legitimos derechos de tercero quedan pro-
tegidos a través de todas aquellas normas relacionadas
con los Servicios de la Sociedad de la Informacion; entre
ellas tenemos los Codigos Civil y Penal Federales, la Ley
de la Propiedad Industrial y la Ley Federal del Derecho
de Autor, etc.

Y finalmente, en relacion con el respeto a los
usuarios del servicio, tenemos lo que estipula la Ley Fe-
deral de Proteccion al Consumidor en el articulo 76 bis
(México, 2010c). Mediante ella se obliga a los provee-
dores —que realizan transacciones a través de medios
electronicos— a mantener la confidencialidad de la infor-
macion y se les prohibe difundirla o transmitirla a otros
si no cuentan con la autorizacién del consumidor otor-
gada por escrito. Ademas, se exige que informen acerca
de las medidas de seguridad que disponen los usuarios
de sus servicios, antes de que celebren cualquier tran-
saccion. Al mismo tiempo, les obliga a establecer meca-
nismos que adviertan que la informacion no es apta para
nifos, ancianos o enfermos.

Como podemos apreciar, en México se tiene la
intencion de salvaguardar los derechos de sus ciudada-
nos. Unicamente hace falta establecer las medidas ne-
cesarias para informar a la poblacion, acerca de cuales
son algunas conductas de seguridad que pueden evitar

riesgos al utilizar las redes sociales e Internet; al res-
pecto en algunos Estados ya se ha empezado a difundir
informacion para proteger a los menores; por ejemplo,
en Baja California la Procuraduria de Derechos Huma-
nos imparte talleres de capacitacion en el que padres,
alumnos y profesores reciben el adiestramiento necesa-
rio para poder detectar y prevenir casos de explotacion
infantil. Ademas, para reforzar toda esta lucha, dentro
de la Secretaria de Seguridad Publica se cuenta con la
Unidad de Delitos Cibernéticos especialmente dedicada
a delitos contra menores.'!

Debo insistir en el hecho de que los menores no
tienen temor a los peligros que existen en Internet y,
por tal motivo, es importante establecer la edad minima
para que puedan registrarse no solo en las redes so-
ciales, sino también en cualquier actividad que implique
la posibilidad de comunicarse con personas ajenas a su
entorno, tales como salas de chat, juegos en linea, recep-
cion de SMS, foros, mensajeria en linea.

Esta claro que en Internet todos somos vistos
como consumidores; por ello, cualquier informacion
que establezca alguna preferencia de nuestro estilo de
vida se torna valiosa.Ante tal situacion es necesario exi-
gir a las redes sociales que, ademas de establecer res-
tricciones por defecto en los perfiles de menores, eviten
preguntar datos que revelen nuestros gustos y que se tornan
excesivos al momento de rellenar cualquier solicitud de regis-
tro para poder pertenecer a ellas; aunado a lo anterior,
seria importante que desactivaran el etiquetado de fotogra-
fias, ya que favorecen conductas abusivas por parte de ven-
dedores, politicos e incluso pueden facilitar la comision
de ilicitos; y por ultimo es necesario que acerquen el
contenido legal de sus politicas de privacidad a los usua-
rios a través de un lengugje sencillo, coloquial y adecuado a
la edad de quien utilizard sus servicios.

La investigadora del Instituto Nacional de Cien-
cias Penales (INACIPE) Eloisa Quintero senala que 15
dias son suficientes para que un pederasta logre su ob-
jetivo (Monsoriu Flor, 2009); por tanto, los padres de
familia deben estar muy atentos a lo que hacen sus hi-
jos cuando se encuentran utilizando Internet, ya que el
tiempo de comision es extremadamente corto.Ademas,
ese peligro no es el Unico, pues también existe infor-
macion que puede dafar el libre desarrollo de los me-
nores (anorexia, bulimia, grupos pro suicidio, consumo
y trafico de drogas, prostitucion). Es preciso inculcar el
sentimiento de seguridad en los menores, ya que solo
de ese modo sentiran la confianza necesaria para acer-
carse a sus padres, familiares o profesores y comentar-

' La cual pone a disposicion de los ciudadanos el siguiente correo electrénico: ciberprevencion@sspslp.gob.mx
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les la existencia de cualquier tipo de problema que surja
mientras utilizan Internet. Al respecto se dice que “La
nueva alfabetizacion digital tiene que dotarse de un en-
foque conceptual critico sobre el entorno tecnoldgico
con el fin de facilitar la integracion de las personas como
sujetos criticos y activos,y no como meros consumido-
res de tecnologias y contenidos digitales” (Casado Or-
tiz y Ontiveros Baeza, 2006). El camino para lograr ese
tipo de alfabetizacion puede ser largo, sin embargo no
es imposible.

A pesar de que este estudio comparativo va diri-
gido a salvaguardar a los menores que utilizan las redes
sociales, debo hacer hincapié en que también existe un
grupo minoritario que requiere nuestra atencion, pues
ya esta empezando a ser victima de la delincuencia ci-
bernética; me refiero a los Adultos en Plenitud, que en
busca de compaiiia y comprensioén, son enganados por
mujeres y hombres que los dejan en la ruina. Recorde-
mos que al envejecer nuestras capacidades disminuyen y
nos volvemos vulnerables igual que los ninos.

La realidad argentina

Consecuentemente, con lo expuesto resulta cla-
ro y de nadie escapa el hecho de que el anonimato que
ofrecen las redes sociales es el sueno hecho realidad de
multiples tipos de delincuentes. Tedricamente coincidi-
mos en la descripcion del estado de situacion expuesto
por el colega Bueno de Mata. Esta claro que el fenéme-
no Redes Sociales abarca el ambito nacional, el interna-
cional, el intercontinental, y fundamentalmente resulta
transversal a las distintas realidades sociales. Motivo por
el cual, en todo el mundo nos encontramos con iguales
realidades e idénticas necesidades.

El proceso escalonado y continuo hacia la
proteccion de los usuarios

La proteccion de usuarios en general y de me-
nores en particular requiere un proceso gradual y pro-
gresivo, partiendo desde lo mas simple; proporcionar
informacion del riesgo que implica el uso de las nuevas
tecnologias y ademas especificar cuales son los procedi-
mientos adecuados para evitarlos. La informacion debe
brindarse de modo tal que sea accesible y abundante
teniendo en cuenta los grupos de afinidad y los medios
de difusion disponibles. Para el logro de tales fines pue-
den otorgarse beneficios impositivos o recompensas a
quienes se ocupen de tales tareas.

Simultaneamente es necesario implementar
globalmente, desde cada una de las redes sociales, un

mecanismo que permita identificar y responsabilizar a
quienes utilizan los medios masivos de comunicacion en
perjuicio de menores y usuarios en general. Estos meca-
nismos tienen que estar al alcance de las sociedades me-
nos desarrolladas o con inferior capacidad econémica
o tecnoldgica; de nada sirve un control tecnolégico de
excelencia aplicable en algun lugar del planeta, si desde
otro distante la falta de controles o tecnologia permite
a los inescrupulosos perjudicar a terceros gozando de
la mas absoluta impunidad. Por ello debe implementarse
medidas Utiles, consensuadas y plasmando en recomen-
daciones o acuerdos que comprendan todos los grados
de desarrollo relativo.

Variedad de normas convenientes
pero inaplicables

Por otro lado, y respecto de la realidad actual, es
necesario destacar que una de las actividades mas difici-
les de encarar es la regulacion de este tipo de fendme-
nos manteniendo la hermenéutica juridica de los orde-
namientos legales de cada Estado. Resulta, por ejemplo
en Argentina, que se regulé por decreto la libertad de
contenido respecto de Internet, protegiendo derechos
fundamentales y de rango constitucional, como la liber-
tad de expresion, mientras que una ley posteriormente
establecié determinadas restricciones, como, por ejem-
plo, del contenido peddfilo entre otros, cercenando cla-
ramente la libertad de expresién referida y sin dero-
gar el decreto anteriormente mencionado. A nadie se
le ocurriria criticar una ley que censura este tipo de
actividad, pero la realidad es que resulta sumamente di-
ficultosa y mas aun en los paises que no integramos la
comunidad europea. Al no contar con directivas comu-
nitarias, con el simple cambio de un gobierno, temas tan
sensibles como estos van y vienen de una postura a la
diametralmente opuesta y esto es un claro problema
a la hora de determinar la tendencia del modelo legis-
lativo, que no puede ser obviada a la hora de sugerir
soluciones posibles.

Otro factor fundamental es la falta de aplicacion
de gran cantidad de normas que son en teoria suma-
mente claras, legales, legitimas y convenientes. En la Re-
publica Argentina, existe una ley de proteccion de datos
personales, por demas similar a la “Ley Orgdnica de Pro-
teccion de Datos de Cardcter Personal” espanola (Espania,
1999), la cual es de nula aplicacién, ya que no funcionan
los organos de control, y, lamentablemente, la educa-
cion es insuficiente a los efectos de suplir las sanciones.
Insistimos, no estamos en contra de la normativa, de
hecho actualmente se esta trabajando en el desarrollo
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de estrategias de control, pero una vez mas la realidad
es una sola, y actualmente los controles respecto de los
derechos sobre los datos personales son insuficientes
debido a la falta de institucionalidad tal como lo men-
ciona la colega Munive.

El conocimiento indudable de la identidad
del usuario

Volviendo a lo sugerido por Bueno de Mata, la
resolucion del conflicto mediante la firma electroénica
parece una soluciéon excelente. El conocimiento feha-
ciente de la identidad del usuario de la red social resulta
de innegable trascendencia y es posiblemente el punto
de quiebre de los delitos de este tipo a través de estos
medios. El inconveniente es que nuevamente nos encon-
tramos con algunos problemas los argentinos: una ley
nacional, reglamentada segun las prescripciones corres-
pondientes y legalmente vigentes, pero sin que exista a
la fecha ninglin organismo certificador, ya que la licitacién
publica realizada al efecto quedd vacante. Razén por la
cual, el inconveniente no resulta de la legislacion, sino de
la aplicabilidad de la normativa; por ello resulta impe-
rante para nuestros paises tomar de manera coordinada
las decisiones necesarias para poder hacer frente a esta
serie de problemas.

Pareciera ser, seglin lo expuesto, que es muy di-
ficil confiar al gobierno de un Estado, llamese Argentina
o cualquiera de los paises iberoamericanos que estén
en similares condiciones, el control de la identidad o del
contenido en las redes sociales.

No pudiendo contar con el Estado para su con-
trol y ante la imperativa necesidad de solucionar este
flagelo, la solucién principal deberia recaer en la iden-
tificacion de los usuarios y la garantia de cumplimien-
to para con eventuales responsabilidades que pudieran
surgir de las orbitas tanto contractual como extracon-
tractual, similar en principio a lo propuesto anterior-
mente por Federico Bueno.

De manera que si establecemos que lo necesa-
rio es determinar los responsables, la condicion sine qua
non es la identificacién de los usuarios para que poste-
riormente estos respondan por sus actos en las redes.
Esto solucionaria en principio el tema de los adultos,
pero, si consideramos las edades a partir de las cuales se
es responsable por los actos, nos encontramos con que
eso resulta imposible quitar a los menores de las redes,
sin menoscabar libertades y posibilidades de desarrollo
respecto de los mismos. Creemos, entonces, que la res-
ponsabilidad por los mismos esta contenida en el deber
de cuidado de los padres.

Siguiendo con este razonamiento, serian los
padres quienes deberian definir cuando y bajo que
circunstancias sus hijos estarian capacitados para la
utilizacion de dicha herramienta. Pero esta situacion,
previamente analizada, tiene la contrapartida de que
muchas veces los padres, por falta de capacidad o in-
terés, dejan de lado su rol y creen que consiguen una
“nifera” de tiempo completo al dejar un ordenador y
una conexion a Internet al alcance de los nifos, en la
seguridad de que por nada de lo que hagan sus hijos
tendran que responder.

Propuestas para controlar la identidad
de los usuarios de las redes sociales

Considerando lo expuesto, ante la imposibilidad
de contar con el Estado para el control de la identidad
de los usuarios de las redes sociales, ante la necesidad
de identificarlos y de encontrar la manera de responsa-
bilizarlos (menores a través de sus padres o bien adul-
tos), consideramos la posibilidad alternativa de exigir a
las redes sociales que tomen las medidas necesarias para la
identificacion de los usuarios, bajo apercibimiento de res-
ponder solidariamente por los eventuales dafios causados a
terceros. Para el caso puntual de los delitos informaticos,
donde no podrian ser condenadas personas juridicas (al
menos en Argentina), la eventual sancion podria ser un
bloqueo para funcionar en el pais (independientemente
de la sancion que pudiera corresponderle a sus funcio-
narios y/o a otras personas fisicas).

Como ejemplo de medidas podria requerirse, a
la hora de inscribirse como usuario de una red social,
la garantia de una tarjeta de crédito. Esto permitira ga-
rantizar “prima facie” la identidad del usuario y su ma-
yoria de edad, siendo que en los casos en que los padres
autorizasen la utilizacion de estas redes por sus hijos
menores de edad, prestandoles a dicho efecto los datos
de su tarjeta, deberan ser mediante la misma, responsa-
bles por los dafnos que aquellos produjeran, con lo que
posiblemente se genere una mayor conciencia y cuidado
respecto de este tipo de actividades, tanto en los padres
como en sus hijos. Para el hipotético caso de personas
sin dicho instrumento de crédito, podria requerirse a la
entidad bancaria oficial que otorgue un modo de iden-
tificacion, cuyo responsable pueda ser inscripto en los
registros de morosos de manera automatica e inmedia-
ta al solo requerimiento fundado, basado en actividades
dentro de una de estas redes sociales.

Finalmente, podria dudarse de la aceptacion que
podria tener una red social con estas caracteristicas,
pero ante esa duda caben dos respuestas a saber:
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(2) Con una politica de Estado fuerte como exis-
te y se ha probado en algunos paises, direc-
tamente prohibir el funcionamiento de las
redes que no cumplan con este requisito u
obligarlas a garantizar el cumplimiento de la
responsabilidad solidaria si no exigen la refe-
rida autenticacion de identidad.

(b) La conciencia de los usuarios de optar por
una red segura. Es decir, si existiera la op-
cion de realizar las mismas actividades que se
realizan en Tuenti, Facebook, Orkut y demas,
pero en una red donde la identidad de los
usuarios esté garantizada y que esa garantia
implique una responsabilidad por los actos
realizados por cada usuario.

Estimo sin temor a equivocarme que, tarde o
temprano, la eleccion de los usuarios seria por la Gltima
opcion, lo que insisto, tarde o temprano, haria que el
resto de las redes sociales se vuelquen a esta metodo-
logia a los fines de no perder usuarios ni encontrarse en
litigios judiciales respondiendo de manera solidaria con
los “delincuentes informaticos”.

Conclusiones por paises

A continuacion, hemos decidido ir diseminando
nuestras conclusiones por paises, con el fin de esta-
blecer asi una metodologia ordenada. Debido a este
sentir procedemos a dividir las conclusiones segtn los
paises investigados.

Espafia

* La falta de regulacion especifica permite que los
peligros que acechan a los menores en las redes sociales
aumenten.

* A nivel comunitario y latinoamericano existen
propuestas que permitiran erradicar los abusos a meno-
res a través de la red.

» Espana es el tnico pais en el que se ha incrementado
la edad minima para poder registrarse en Facebook (14 afios).

* En relacion con los servicios que proporcionan
las redes sociales, es necesario unificar tanto la normati-
va como los criterios de medicién para hacerla efectiva
y exigible a todos los operadores con independencia del
lugar desde operen.

* La adecuacion a los Principios de la Unién Eu-
ropea para unas Redes Sociales mas Seguras hecha por
la red social mas popular en Espana ofrece a sus miem-
bros muchas ventajas respecto a la privacidad.

* Las redes sociales estan comenzando a incor-
porar medidas de seguridad; no obstante algunas redes
sociales hacen caso omiso a estas recomendaciones y
demandas sociales urgentes.

* Es necesario cibereducar a padres e hijos y di-
vulgar medidas preventivas respecto al uso de las redes
sociales a través de los medios de comunicacion.

* La firma electrénica puede ser la solucién ade-
cuada para evitar el anonimato de los usuarios de las
redes sociales y con ello garantizar una mayor seguridad
a sus miembros.

México

* El 40% de la poblacion escolar de primaria y se-
cundaria sufre acoso por parte de sus companeros; esta
conducta esta empezando a llevarse hacia el ciberespacio
a través de las redes sociales.

* La proteccion de los menores en la red no de-
pende Unicamente de soluciones tecnoldgicas o juridi-
cas; también requiere un uso responsable, consciente e
informado por parte de todos los actores sociales.

¢ En materia de identificaciones, en México hace
falta regular y controlar la asignacion de codigos de
identidad y reglamentar el uso de los mismos.

* Para identificar a los usuarios de redes sociales
que tengan domicilio en la RepUblica Mexicana, se po-
dria utilizar un cédigo disociado del nimero de identifi-
cacion poblacional.

* Es necesario exigir a las redes sociales que acer-
quen el contenido legal de sus politicas de privacidad a
los usuarios a través de un lenguaje sencillo, coloquial y
adecuado a la edad de quien utilizara sus servicios.

* Es preciso inculcar el sentimiento de seguri-
dad en los menores, ya que solo de ese modo senti-
ran la confianza necesaria para acercarse a sus padres,
familiares o profesores y comentarles la existencia de
cualquier tipo de problema que surja mientras utilizan
Internet.

Argentina

* Es necesario brindar informacién de manera
accesible y abundante a los usuarios para evitar riesgos.

* Los controles de los derechos sobre los datos
personales son insuficientes.

* Es dificil confiar al gobierno de un Estado el
control de la identidad o del contenido en las redes so-
ciales.

* Es imperante poder identificar a los usuarios
para que respondan de sus actos en las redes.
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* Las redes sociales deben tomar las medidas
necesarias para la identificacion de los usuarios bajo
apercibimiento de que responderan solidariamente por
eventuales dafios causados a terceros.

* Las tarjetas de crédito podrian utilizarse para
garantizar la identidad de los usuarios.

* Los usuarios deben tomar conciencia y optar
por el uso de las redes sociales que mas seguridad les
proporcionen.
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