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Resumen

(En qué medida la IA podria identificar la detecciéon de fraudes y corrupcion
en la contratacion estatal? El objetivo de este articulo es responder a este
interrogante desde un enfoque basado en derechos. Para tal fin, el texto se
divide apartados que atienden a cuestiones que tratan la relacién entre
Estado, contratacion y tecnologias disruptivas; posteriormente, se compara
por paises algunos sistemas de IA que combaten la corrupcién; finalmente,
se estudia uno de las IA que usa Colombia para combatir la corrupcién en la
contratacion estatal y se plantean conclusiones.
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Abstract

To what extent can Al identify fraud and corruption in state procurement?
This paper aims to answer this question from a rights-based approach. For
this purpose, the text is divided into sections that address the relationship
between the State, procurement, and disruptive technologies. Subsequently,
some Al systems that combat corruption in different countries are
compared. Finally, one of the Al systems that Colombia uses to combat
corruption in state procurement is studied, and conclusions are drawn.

Keywords: Public contract law; Artificial intelligence; corruption; fight
against corruption; Rights-based approach.

Introduccion

El texto tiene el objetivo de responder, desde un enfoque basado en derechos, a la
siguiente pregunta: ;En qué medida la IA podria identificar la deteccién de fraudes y
corrupcion en la contratacion estatal? In limine, la cuestion esta zanjada por la dificultad de
hablar de asuntos que no son propiamente juridicos: en el siglo XXI, el derecho usa
herramientas que no son normas o c6digos, sino que son robots o —cuanto menos- algoritmos.
No obstante, estos ultimos no pueden sustraerse del derecho y sus efectos. La tecnologia de
este tipo responde a otras normas creadas por ingenieros -i.e., lenguaje de programacion o
codigo-, los cuales estan obligados por la responsabilidad, cuidado, promocién y remediacion
de los derechos humanos (UN, 2011); ciertos tedricos de la administracion publica tecnificada,
como De Filippi (2018), sostienen que el cé6digo es un orden normativo+.

Los derechos humanos no dejan de ser mandatos de optimizacién y, en Colombia, son
principios constitucionales, en donde encontramos la responsabilidad (v. articulo 6 CP19915).
Asi, los ciudadanos con empresas de tecnologia son responsables penal y civilmente de los
dafios que puedan crear sus invenciones. Incluso son responsables de afectaciones a los
bienes publicos. Sin embargo, cuando la funcién publica no toma decisiones negociales para
adquirir software responsable (responsible) con los derechos de las personas y, en caso de no
hacerlo asi, pues entra en el riesgo de causar un dafio y producir la reclamacién de derechos
(liability).

Por esta razoén, la tecnologia deberia producir una mejora en el desarrollo de la actividad
estatal y no Unicamente desde el punto de vista de la técnica, sino también desde una nueva
ética del progreso. Esta es la légica del transhumanismo: no podemos llegar a un estado
posterior a la humanidad perdiendo la propia humanidad (Hottois, 2016). Por este motivo, la
administracion publica debe optimizar la aplicacion del principio de Estado Social de Derecho
(Sentencia T-406 de 1992 (M.P.: Ciro Angarita Barén), 1992), buscando la humanizacién de

4 Los 6rdenes normativos son (eran): los usos sociales, la moral y el derecho.

5 La Constitucion sostiene: “Los particulares sélo son responsables ante las autoridades por infringir la Constitucion y las leyes.”
Por otra parte, “Los servidores publicos lo son por la misma causa y por omisién o extralimitacién en el ejercicio de sus
funciones.”
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sistemas de inteligencia artificial (IA) que no afecten, por un lado, la funcién publica y, por
otro lado, los derechos de las personas. Es en este perimetro en el que debe moverse la
interaccion entre Estado y particulares para cumplir las finalidades de la republica (v. articulo
365 CP1991). Sistemas expertos, sistemas predictivos y chatbots —con o sin uso de lenguaje
predictivo-, robots como PretorlA (Calderon-Valencia et al.,, 2021), en Colombia, marcan el
sendero de lo que nos espera en la eterna cadencia del E-Government (Amado, 2021).

Ahora bien, la cuestién con la tecnologia es delicada porque ella puede ser entendida
como sistemas frios que no tienen culpas, aunque si cargan con las culpas por omisién los
disefiadores, ingenieras, programadores y financiadores. Segun Freeman (1972) la tirania
puede ser ejercida por una estructura, por un sistema sin alma, aunque dotado de
“inteligencia” o de algo equiparable. La salida esta en entender que un reglamento, un cédigo
de programacién o un algoritmo, pueden ser los grandes aliados de la mejora de la
contratacién estatal, para conseguir que los principios de eficiencia y transparencia puedan
cerrar la brecha de subjetividad, el error humano, la corrupcién. Este es el mayor de ellos por
el dafio al interés particular que se aglomera bajo la forma de interés general.

Desde la reflexion sobre forma y contenido del contrato estatal deben proponerse
soluciones (Santaella Quintero, 2005). Tal consigna es mas una obligaciéon del Estado en un
mundo movido por el interés en las tecnologias disruptivas de la industria 4.0. Para sostener
esta tesis de la carga estatal el presente texto propone tres argumentos.

Argumento: evolucion tecnoldgica

La terminologia del tema de la referencia es compleja. Por ejemplo, “corrupcién” es un
concepto claro, con un background filoséfico que lo vincula con la escatologia platénica
(Platon, 2020), pero es de uso comun en la practica de la funcién publica. Alli, moralidad
publica y buena administracién se mezclan para justificar la existencia, no solo del control
politico, sino también de funciones del Estado encarnadas por 6rganos como la Contraloria
General de la Republica, la Procuraduria General de la Nacién y la Contaduria General de la
Nacién. Ademads, el mandato de optimizacion extendido desde el articulo 209 (sup.) de la
CP1991 obliga a toda la funcién publica a estar “al servicio de los intereses generales y se
desarrolla con fundamento en los principios de igualdad, moralidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante la descentralizacion, la delegacién y la
desconcentraciéon de funciones.”. Contrario sensu, el incumplimiento de estos principios
corrompe los intereses del Estado y afecta sus fines.

Otro término es “transparencia”. A riesgo de parecer una version eufemistica de
“corrupcion”, la transparencia si estd ligado a este ultimo, aunque potenciado por
instrumentos como el Global Compact (UNGC, 2015). Puesta en positivo, la obligacién de no
afectar el patrimonio publico esta puesta en términos de la lucha anticorrupciéon en su
Principio 10. Dicho instrumento internacional estd marcado por una época en la que -
posterior a la crisis econémica de 2009- se replante6 el rol que tienen los particulares (i.e., las
empresas) en la sociedad enmarcada por la acciéon estatal y la ética impuesta por la doctrina
de los derechos humanos. Los pactos por la transparencia administrativa tienen, entonces, un
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mayor auge desde esta época.

Finalmente, la otra manera de tratar la corrupciéon y la consiguiente promocién de la
transparencia son las practicas promovidas por organismos multilaterales como la OCDE. El
término usado es “integridad publica”é. En efecto, proponen lineamientos de politica publica’
para atacar la corrupcion en las relaciones entre los particulares y el Estado, marco propio de
la contratacidn estatal.

Son cosa del pasado las estrategias que conducen a crear consorcios de empresas
certificadas para influir en los cambios de los procesos de contratacién publica nacional.
Ahora el futuro estd en la automatizaciéon de procesos, aplicacién de los principios de la IA,
pues la corrupcion parece ser una propiedad accidental de la naturaleza humana. Los robots
carecen de naturaleza humana lo que, prima facie, resulta ser positivo porque falta de
humanidad es igual a menor margen de error.

En este orden de ideas, la tecnologia puede reducir el margen de error, promoviendo las
buenas practicas. Esta ya no serian principios de la actuacién humana, la cual es libre y, por lo
tanto, responsable en caso de producir un resultado lesivo del interés general. La evolucién
tecnolégica permite transformar en cédigo de programacion prohibiciones aplicadas a falta de
transparencia, cerrando el actuar del libre albedrio. Por ejemplo, cuando un sistema experto
fue diseflado para auxiliar la funcién publica, esta no puede omitir detalles que puede llegar a
exigir una “maquina”, pues segin Bayart “la machine est fatale”: no podemos discutir con una
maquina programada para velar por la moralidad administrativa.

Argumento: contratacion estatal y el principio de rule of code

Es ampliamente conocido que el principio de Estado de Derecho, y el consiguiente
principio de legalidad que dio paso, paulatinamente, a la supremacia constitucional, proviene
del principio de Rule of Law (Zoller, 2013). Este permite entender que el verdadero
mandatario es el derecho positivo. Por su parte, este dltimo tiene un enfoque muy diferente en
el siglo XXI. Depende de llegar a ser una “Republica Algoritmica” (Salvi & Nigri, 2022).

Codificar el derecho es transformar su ejecuciéon y cumplimiento en un asunto de
interaccion de los ciudadanos con sistemas de informaciéon que fueron programados para
responder a un estimulo. Los contratos ya fueron influenciados por las tecnologias
disruptivas. Ahora es normal hablar de Smart Contracts (Corrales et al., 2019), definidos como
“acuerdos cuya ejecucion es automatizada, usualmente con la intervenciéon de computadoras”
(Raskin, 2017, p. 306). Los elementos se aplican, por igual, a los contratos estatales,
cambiando unicamente aquellos elementos extraordinarios y propios de este, los cuales lo
diferencian de los contratos nominados del derecho civil, por ejemplo (Exposito Vélez, 2021,
pp. 25-26). Tendria que existir una adaptacién necesaria de las dinamicas de la contratacion
estatal para facilitar la innovacion en las aplicaciones de la Ley 80.

Pese a lo anterior, que representa una intervencion del legislador, por lo menos la

6 La estrategia completa estd en la siguiente pagina web: https://www.oecd.org/gov/ethics/legal-instruments-for-corruption-

prevention-in-public-governance.htm
7 Tal es el propésito de la OCDE.
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jurisprudencia de la Corte Constitucional si puede ir modernizando el principio de
equivalencia funcional a cuestiones como la moralidad administrativa, en donde en los
ultimos afios se ha analizado la necesidad de conocer al contratista luego de la suscripcion del
contrato (Sentencia C-207 de 2019 (M.P.: Cristina Pardo Schlesinger), 2019). Allende la
aplicacién de dicho principio debe hacerse una adopcion razonable de nuevas herramientas
tecnoldgicas. Incluso el sistema regional de protecciéon tiene esto claro en materia de
corrupcion (CIDH, 2019, para. 47).

Publicidad, eficacia y transparencia deben ser asegurados con medios tecnolégicos, sin
importar el mecanismo exacto, sino prestando atencién al simple hecho de la importancia de
que la tecnologia puede aplicarse de manera idéntica que los medios analogos. Asi, los estados
pueden ser igualmente validos que sistemas como el SECOP, igual que mas adelante dicho
sistema de contratacion publica puede ser reemplazado o complementando, vdlidamente, por
empresas prestadoras de servicio criptografico, o por una Blockchain con igual calidad que la
que da soporte de seguridad a Bitcoin (Nakamoto, 2008).

Ahora bien, el cambio de mentalidad puede ser algo que vaya haciendo carrera en las
altas cortes y operadores juridicos, mientras la regulacién y la legislaciéon van adoptando las
normas de habilitacibn que den legalidad a equipos potentes de cédmputo o
supercomputadores desmaterializadas como el Jupiter Norbooké. Las TIC van
modernizandose, pero no sirven de nada si la vision del derecho y de la contratacién estatal es
la que tradicionalmente se piensa.

Con las medidas contra la corrupcién debe ser igual. Si bien las normas sancionatorias
tienen interpretacién restrictiva y las sanciones solamente se aplican conforme al principio de
necesidad y legalidad de la sancién, lo que si puede hacerse es asegurar el desarrollo de la
transparencia y la moralidad administrativas como ligadas al necesario depoésito de datos
sensibles en sistemas de informacién. I[gualmente, algo puede hacerse en materia de identidad
digital a través de agremiaciones que, motu proprio, adopten altos estandares de calidad de la
informacién que comparten con competidores, por ejemplo, en una licitacién. No se trata, por
lo tanto, de normas obligatorias sino -mientras se desarrolla el derecho legislado- de due
diligence.

Estos son criterios éticos que deberian permear la actividad de programadores y
disefiadores de tecnologia que posteriormente sera usada en contratacién estatal. Dicha
actividad parece ultraliberal, pues se abstrae -momentaneamente- a la intervencién estatal,
pero atiende a tendencias que aplican el principio de Rule of Code, donde el lenguaje de
programaciéon conmina la aplicacién especifica de una norma o de ciertas practicas en favor
de la transparencia. Una adecuada programacion puede pesar mucho mas que la existencia de
una norma anticorrupcion ineficaz o ineficiente, aunque el enfoque sistémico prefiera —-como
es el propésito aqui- que legislacion, regulacién, interpretacion conforme de los preceptos
constitucionales respectivos y el disefio (UNWG, 2016)°.

8 Al respecto ver (y ensayar): https://jupyter.org/

9 Es cierto que software como Geovictoria (Chile) aseguran un cumplimiento de las obligaciones de cumplimiento de un contrato,
pero podria usar medios menos invasivos de la privacidad. No proceder asi puede terminar afectando la gobernanza de datos, por
ejemplo.
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Argumento: de la ficcion o el anti fausto

Es ampliamente conocido que el personaje de Fausto es alguien que hace un pacto para
poder obtener conocimiento que exceda los limites humanos. Aquella historia encarna el
espiritu de la modernidad. Sus caracteristicas se aplican a lograr una eficiencia y
transparencia del Estado en la medida en que lleva a cabo sus fines por medio de los contratos
estatales. Y esto exige algo a cambio: tecnologia. En efecto, los objetos que produce la
industria 4.0 no son solamente cosas que se puedan comprar, asi como el alma de Fausto no
era una simple mercancia. A pesar de las ventajas, el contrato faustico tiene también sus
contras.

En primer lugar, se requiere de mayor avance tecnolégico. Adicionalmente, la capacidad
instalada debe acompasarse con un nivel importante de gobernanza tecnolégica, del internet,
de datos y del espectro; se asegura la gestién adecuada de las TIC y los stakeholders.
Ciertamente, se requiere la supremacia del Estado en esos campos, pero propulsando un
desarrollo del sector privado. Para llegar a este punto, Colombia debe modernizar -mas- su
sistema juridico y la gestion de los recursos publicos (OECD, 2019), pues las tecnologias
disruptivas funcionan en una industria que tienen como principal materia prima la
disponibilidad de datos, la cual puede garantizarse inicamente con el acceso a internet de
calidad.

En segundo lugar, existe un margen muy amplio del error humano. La automatizacién no
estd exenta de ser imperfecta. Carga consigo el riesgo de codigo imperfecto que da lugar a
exploits o brechas de seguridad (Springer, 2017). Asi el talento humano no solamente debe ser
competitivo desde el punto de vista técnico sino también desde el punto de vista ético.
Protocolos, con su aplicaciéon automatica, pueden asegurar una obligacion contractual en favor
de un particular o en favor del Estado, pero debe haber subordinacién de la Rule of Code a los
preceptos constitucionales, en especial la cldusula de Estado Social de Derecho.

Para terminar, el progreso técnico es necesario, pero debe compensarse con progreso
intelectual, un cambio de paradigma de la lucha contra la corrupcién usando IA con robots
entrenados a través de procedimientos que sepan que la dignidad humana es modelable.

Sistemas de IA aplicados a la contratacion estatal

Aplicar los sistemas de [A a los procesos de contrataciéon estatal resulta relevante
teniendo en cuenta los altos indices de corrupcién en un pais como Colombia. La contratacién
con dineros publicos es un tema de especial cuidado teniendo en cuenta que estos deben de
utilizarse Unicamente para perseguir el interés general, por lo que surge la necesidad de
buscar herramientas que permitan tener un control de dichos recursos. Por ejemplo, la
Contraloria General de la Republica de Colombia creé la Direcciéon de Informacién, Analisis y
Reaccion Inmediata -DIAR], en la cual se utilizan programas y algoritmos de data mining y big

275 Revista de Estudos Constitucionais, Hermenéutica e Teoria do Direito (RECHTD), 16(2):270-285



Piedrahita-Palacio, Calderén-Valencia, Lopez-Sanmartin I Contratacion estatal en Colombia y el uso de
la inteligencia artificial para la lucha contra la corrupcion

datal0, en donde se analiza la data relacionada con los dineros publicos y los contratos
estatales. Con la ayuda de la IA, la Contraloria presenta informes de presuntos dafios o
detrimentos patrimoniales causados al Estado Colombiano, encuentra contratos con
sobrecostos y los clasifica segiin su nivel de riesgo fiscal (Alejandra et al., 2021).

Por otro lado, en diversos Estados de Latinoamérica se estan implementando sistemas de
IA para los procesos de contratacion estatal. Brasil a través de la Controladoria-Geral da Uniao
(CGU), ha generado una medida de riesgo que analiza las caracteristicas de los funcionarios y
focaliza los esfuerzos de prevencion de corrupcién (Steven & Mufioz, 2021). La CGU, utiliza
herramientas de IT!! capaces de monitorear los gastos publicos y descubrir informacién
relevante que pueda llevar a descubrir un fraude a través algoritmo de aprendizaje no
supervisado de data mining (Carvalho et al., 2015). El gobierno brasilefio, ademas cuenta con
un portal (Brazilian Transparency portal)!2 el cual es de acceso libre para todas las personas y
permite controlar las compras estatales.

En Paraguay se utiliza un modelo matematico donde se estudia la correlacién entre las
empresas y su posibilidad de obtener un contrato estatal, observando si hay relaciones
previas entre el oferente y la entidad publica para asi evitar adjudicaciones corruptas (Auriol
et al, 2016). El modelo de IA que utilizan es el de data analytics, en donde buscan patrones y
hacen predicciones sobre futuros casos de corrupcion.

En lo que respecta a Europa, su avance en cuanto al uso de IA se ha visto marcado por la
propuesta que viene planteando desde 2006 la Unién Europea donde se promueve la
utilizaciéon de herramientas automatizadas para la localizacién de objetivos de inspecciéon y
focos de riesgo (Hueso, 2020). De la misma manera, la OCDE en su criterio nimero 8 de 20113
expreso: “Las tecnologias de la informacion deben utilizarse para maximizar la concentracion
en el riesgo, la coordinacion y el intercambio de informacién, asi como el uso 6ptimo de los
recursos”.

Siendo asi, en Holanda, existia el sistema SyRI, el cual era un sistema tecnolégico que
buscaba detectar fraude en beneficios sociales, subsidios y fraude fiscal; al final, con la
deteccidn se generaba un informe el cual decia si consideraba a la persona natural o juridica,
digna de ser investigada (Hueso, 2020), empero la sentencia del 5 de febrero del tribunal de la
Haya encontré que el algoritmo utilizado por el gobierno Holandés violaba los derechos
fundamentales, ya que en este manejaba un cantidad sustancial de datos y atentaba contra el
derecho a la privacidad!#.

10 Big Data se refiere “a conjuntos de datos que han alcanzado un nivel de complejidad tal que los métodos normales son
insuficientes para analizarlos.” Para saber mas, v151tar htt s://www.forbes.com/sites/forbesagencycouncil/2018/08/01/do-

11 Information Technology: “el uso de computadoras y redes digitales para almacenar, transmitir y manipular datos,
generalmente en el mundo empresarial y de los negocios.” Para saber mas, visitar:_https://concepto.de/tecnologia-de-la-

informacion/#ixzz8EA0]917D
12 Ver (y ensayar) aqui:_https://portaldatransparencia.gov.br/

13 Consultar aqui: https://www.oecd.org/development/evaluation/Criterios-evaluacion-ES.pdf
14 Para saber mas sobre la declaratoria de inconstitucionalidad del algoritmo Holandés por parte del tribunal de la Haya, visitar

5%2ODara%20garantlzar%ZOla%ZOm%CS%ADmma
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Asimismo, el Consejo Constitucional Francés, en su decision 2019-79615 se pronuncié
sobre constitucionalidad de la Loi de Finances para 2020, la cual le permite a las
administraciones tributarias y aduaneras utilizar, por un periodo de 3 afios, grandes
cantidades de informacién contenidas en las plataformas web de dichas entidades para hacer
cruces y correlaciones entre la venta de un bien, suministro, etc. (Hueso, 2020). El Consejo
Constitucional Francés encontré constitucional el uso de algoritmos y recoleccién de datos, ya
que estos tenfan como finalidad evitar el fraude y el detrimento patrimonial del Estado.

Suecia utiliza un sistema de data mining, el cual analiza grandes cantidades de datos
durante los procesos de selecciéon del contratista. Un estudio realizado a los procesos de
contratacién, en dicho pais, previos al uso de IA descubrié que quienes hacian la oferta de
menor valor no ganaban el 58% de las veces, dado que los requisitos de seleccién estaban
relacionados en gran medida a la ideologia politica de la municipalidad (Hyytinen et al., 2008).

Por otra parte, Espafia tiene el Sistema de Alertas Tempranas- SALER (inicialmente
llamado SATAN), el cual se encuentra regulado por la Generalitat de la Comunidad Valenciana
en la Ley 22 de 2018 en sus articulos 17 a 36. Este sistema utiliza herramientas de business
intelligencel¢ y big data analytics!” (Hueso, 2020) para analizar, segin Puncel Chornet,
informacién que se encuentra en bases de datos de registradores, notarios, entidades de
propiedad intelectual, etc. El numeral 1 del articulo 17 expresa que, el Sistema de Alertas
busca detectar posibles irregularidades y malas practicas administrativas a partir del analisis
de datos, aplicando algoritmos matematicos e informaticos. Sin embargo, mas alld de su
existencia, no se sabe mucho del sistema SALER debido a su gran relacién con el sistema
tributario espafiol.

En Cataluiia, se utiliza el sistema ARACHNE, el cual es una solucién tecnoldgica basada en
datos de referencia de la Comisién Europea; su sistema consiste en ofrecer hasta 106
indicadores!8 clasificados en 7 categorias, como, por ejemplo: licitacion, adjudicacién y gestion
de contratos, los indicadores generados por ARACHNE, facilitan informacién en términos de
niveles de riesgo, referida a los diversos beneficiarios, contratistas y subcontratistas
(Antifraude de Catalufia, 2022).

A nivel global, es comun el uso de la tecnologia para tener procesos de seleccién de
contratistas mucho mas transparentes, pero sin el uso de la IA. Por ejemplo, en Ecuador se
cre6 la plataforma SERCOP. En esta se puede encontrar de forma publica toda la informacién
sobre los procesos de contratacién (Torres-Berru & Batista, 2021). Por dltimo, Hungria el cual

15 Ver aqui:_https://www.conseil-constitutionnel.fr/decision/2019/2019796DC.htm

16 Business Intelligence (BI) “es un tipo de software que se alimenta de datos de negoc1os y presenta reportes paneles tablas y
graficos de forma amigable para el usuario” Para saber mas, visitar: https:
17 Data Analytics “refiere al proceso de analizar datos para describir eventos que han sucedido. Utiliza una variedad de métodos
estadisticos para «agregar datos con el fin de informar un resultado, buscar un patrén y encontrar relaciones entre variables».
Estos métodos también se pueden construir y extrapolar para hacer predicciones sobre el futuro.” para saber mas, v151tar

machlne learnmgz?sh 1b5554cd5878

18 Guinart, .M. (2004): "Indicadors de gestid per a les entitats publiques"”, en AAVV, Indicadors de gesti6 a I'administracié publica,
Generalitat de Catalunya.) Puede ser definido como una unidad de medida que permite el seguimiento y la evaluacién periédica
de variables claves de una organizaciéon mediante comparacioén en el tiempo con las correspondientes referencias internas y
externas.
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cuenta con un sistema de Red Flags!, que tiene como objetivo mejorar la transparencia de las
adquisiciones publicas y proporcionar una herramienta interactiva que permite el
seguimiento de contratacion (Antifraude de Catalufia, 2022), el sistema de Red flags verifica
de manera automatica los documentos de adquisiciones y filtra la informacidn a través de un
algoritmo especial.

A titulo de conclusién parcial, el uso de la IA en los procesos de contratacion estatal para
evitar la corrupcion y el fraude es una tendencia global que se perfeccionara poco a poco,
utilizando la mineria de datos con o sin modelos de aprendizaje automatizado y regresion
logistica29, que permitira a los Estados poder encontrar deficiencias en los contratos de forma
mas rapida y efectiva a través de criterios de seleccidn definidos que detectan patrones, sin
que esto implique un desgaste del personal humano. Asimismo, en cuanto a los Estados que
cuentan con tecnologias simples anticorrupcién (Como Colombia y Ecuador con el SECOP y el
SERCOP respectivamente), deberdn migrar a modelos de andlisis de informaciéon mas
especializados para asi poder hacer una mejor vigilancia a grandes volimenes de informacion.

Bases del disefio de robot para combatir la corrupcion en la
contratacion estatal

Esta tercera parte tiene como objetivo desarrollar mas profundamente el caso de
Colombia, y c6mo esta ha avanzado en la implementacién de modelos de 1A, data mining y big
data en el control fiscal y en la prevencién de corrupcién y fraude en los procesos de
contratacion estatal.

Para combatir esto, en virtud del Decreto-Ley 403 de 2020 de la Presidencia de la
Republica, la Contraloria General de la Republica de Colombia buscé el fortalecimiento del
control fiscal ampliando las funciones de la Direccién de Informaciéon Andlisis y Reaccion
Inmediata -DIARI y facultandola para hacer seguimiento permanente y preventivo al recurso
publico.

(a) Una descripcion del sistema DIARI

Como ya se menciond anteriormente, DIARI nacié en Colombia como respuesta a la
necesidad de dar un uso mas eficiente a los datos, procesos de analitica y tecnologias de la
informacidn en la vigilancia y control fiscal que hace la Contraloria General de la Republica.
Segun el articulo 3 del Decreto 403 de 2020, uno de los principios del control fiscal es la
tecnificacion?!; esta permite a los entes asociados al control fiscal y -especialmente al
Contraloria General de la Republica- apoyarse “en la gestién de informacidén, entendida como
el suficiente uso de todas las capacidades tecnolégicas disponibles, como la IA, analitica y

19 Visitar aqui:_https://www.redflags.eu/

20 “La regresion logistica es una técnica de aprendizaje supervisado que se utiliza cuando la decision es categoérica. significa que el

resultado sera fraude o "no fraude si se produce una transaccmn Para mdas informacién, ver aqui:

21 theral L del artlculo 3 del Decreto 403 de 2020.
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mineria de datos para la determinacién anticipada o posterior de las causas de las malas
practicas de gestion fiscal y la focalizacion de las acciones de vigilancia y control fiscal.”

DIARI tiene como finalidad hacer un seguimiento constante a los recursos publicos. Su
objetivo de evitar fraudes y sobrecostos en los procesos de contratacién estatal. Para esto,
utilizan un modelo de IA denominado HASH. Segun lo explica la Contraloria??, este es un
algoritmo que transforma cualquier bloque de datos en una nueva serie de caracteres con una
longitud fija; HASH funciona ejecutando un proceso de mineria de datos con informacién que
se extrae de fuentes publicas y privadas?? y que termina almacenada para ser analizada
posteriormente. Dicho analisis tiene la finalidad de producir alertas e informes de analitica
predictiva sobre “presuntos sobrecostos”; los datos obtenidos se consideran informacion
preliminar y no definitiva (v. articulo 98, Decreto 403 de 2020), iniciando un seguimiento por
parte de la Contraloria.

Al mismo tiempo, DIARI se apoya en la metodologia Cross-Industry Standard Process for
Data Mining -CRISP-DM (Contraloria General de la Republica de Colombia, 2021). La cual se
presenta, basicamente, en seis fases:

1. Se identifica la necesidad, expectativas y plan de trabajo;

2. Se realizan las capturas de datos y sistematizacién de la informacion;

3. Se alistan los datos para la aplicacion de métodos computacionales,
estadisticos o matematicos;

4. Se usan los métodos computacionales, estadisticos o matematicos y se hace la
analitica de datos, esto es, identificar patrones en los datos a partir de técnicas de
mineria avaladas por la comunidad cientifica;

5. Los resultados de la analitica de datos se evaltan a la luz de nuevos datos,
accionabilidad segun las necesidades y revision por pares;

6. Los modelos evaluados positivamente, se desplazan a criterios de planificaciéon
sobre el control y el mantenimiento del procedimiento y sus resultados, asi como
la divulgacidén y posicionamiento de estos en la Contraloria.

DIARI estructuré un modelo de arquitectura hibrida de interoperabilidad; esta captura
informacién de diferentes bases de datos de distintas organizaciones estatales para
automatizarla y estructurarla. Se produce, en consecuencia, una Unica base de datos. Con esta
funcién se puede, posteriormente, estudiar elementos como: exactitud, consistencia,
integridad, y completitud. Mediante este modelo, los datos adquiridos por DIARI se usan para
generar alertas en distintos temas24, entre las que se destacan los sobrecostos en la

22 Se envi6 un derecho de peticién a la Contraloria General de la Republica preguntando por el funcionamiento y el uso de que se
le esta dando a la IA en la Direccién de Informacién Andlisis y Reacciéon Inmediata-DIARI. Toda la informacién aqui mencionada
proviene de su respuesta.

23Los datos recolectados de fuentes de informacién publicas hacen referencia a los datos publicos que conciernen al interés
general, tales como: documentos publicos, sentencias judiciales, gacetas, etc. Las fuentes de informacién privada hacen referencia
a los datos sensibles que pueden generar discriminacidn, por ejemplo: datos biométricos, los que revelen origen racial o étnico,
orientacion politica, etc.

24 Los temas sobre los que se han generado alertas hasta el momento son: presuntos sobrecostos, programa de atencién escolar
PAE, avance de obras publicas de infraestructura, riesgo precontractual y contractual, etc.
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contratacién estatal. Siendo asi, el analisis de DIARI produce dos tipos de alertas:

(al) En primer lugar, estan las alertas enfocadas en modelos de procesamiento de
informacidn, analisis de datos y elaboracién de reportes sobre presuntos dafnos fiscales, para
la produccién de informes preliminares que conduzcan a un proceso deliberatorio por parte
de la Contraloria General de la Republica.

Por ejemplo, el andlisis de DIARI sobre la contratacién estatal realizado entre 2020 y
2021 por DIARI, se hizo abarcando contratos de suministro, infraestructura y operacién. Este
estudio se llevdo a cabo mediante actividades analiticas intensivas de extraccion,
transformacion, carga y mineria de datos. En los contratos evaluados, se identificaron como
factores de riesgo ante el fraude y la corrupcién los sobrecostos iguales o superiores al 10%
del valor del contrato, utilizando como fuentes de informacién las bases de datos de SECOP |,
SECOP 11, INVIAS, DANE, entre otros. Tras el analisis de los datos, se emite un informe a modo
de alerta, utilizando un proceso de contratacién como caso de estudio y sirviendo como
informacidén preliminar para que la Contraloria inicie un proceso deliberativo.

En este contexto, otro ejemplo es el seguimiento que le hace DIARI a los procesos de
contratacién de los Programas de Alimentacidn Escolar (PAE). En estos casos, DIARI no solo
analiza sobrecostos en los contratos, sino que mira las altas concentraciones de contratistas,
Unicos proponentes y presuntas colusiones en las diferentes regiones del pais. Ademas,
dentro de los analisis realizados con este sistema de alertas y, especificamente, en el caso del
PAE se han encontrado “Beneficiarios fantasmas”, los cuales son nifios y nifias que no
aparecen en las bases de datos de la Registraduria Nacional del Estado Civil y que son
incluidos con el fin de incrementar el valor de los contratos con raciones que no tendrian
destinatario.

Modelo Alertas Valor
:\(/I)gdelo de Automatizacién del Célculo de Presuntos Sobrecos- 543 1.506.073.247.314
Modelo del Programa de Atencién Escolar (PAE) 38 306.469.061.193
Modelo de Seguimiento al Instituto Colombiano de Bienestar Fa- 83 466.406.876.670

miliar (ICBF)
Modelo Predictivo de Riesgo Precontractual y Contractual 15 276.233.774.172
Modelo de Monitoreo del Avance de Obras Publicas de Infraes-

tructura 430 39.018.605.987.427
Modelo de Riesgo de Recursos del Sistema General de Regalias 211 4.818.682.807.778
Modelo Vivienda 33 306.621.485.098
Modelo Medio Ambiente 4 31.260.858.454
Modelo de reconstruccion obras de infraestructura en el Archipié-
lago de San Andrés, Providencia y Santa Catalina 4 36.800.722.437
Modelo Vacunacién 108 3.937.950.681
Modelo No SOAT 8 0

Total 1.477 46.770.192.770.924

Cuadro 1. Rescatada del Informe de Gestiéon DIARI 2020-2021 (Fuente:
https://www.contraloria.gov.co/documents/20125/1277498 /Informe+de+Gesti%C3%B3n+DIARI+20
20_2021+Contralor.pdf/c1d008bf-75e4-452d-8227-f0e7794d7386?t=1664893733786)

(a2) En segundo lugar, esta el modelo de autogestion de alertas. Este se caracteriza por
integrar fuentes de informacién y disponer tableros de control que ayudan a resolver
preguntas frecuentes e hipdtesis de trabajo priorizadas por la Contraloria. Las alertas se
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asocian a diferentes tipos de riesgos —con un enfoque de autogestion en cuanto al gobierno de
datos- y son enviadas como insumos a la Contraloria delegada competente. Las alertas de
autogestion se han utilizado en Modelos de Riesgos Precontractuales y Contractuales,
haciendo seguimiento a los procesos de contratacién del Estado Colombiano. Ademas, se
identifican la conformacién de uno o varios grupos de contratistas que cuentan con un
volumen o valor alto de la contratacidn, a través del uso de Uniones Temporales o Consorcios,
reconociendo socios, representantes legales, patrimonios, cambios de razén social, asi como
relaciones importantes a través de analisis de noticias y denuncias ciudadanas utilizando
algoritmos de reconocimiento de entidades nombradas. De hecho, en la aplicacién de dicho
modelo, se analizan datos relacionados con los contratistas, alertas multicriterio?s y
comportamientos atipicos en el proceso de contratacion.

Teniendo en cuenta lo anterior, DIARI ha hecho grandes esfuerzos por evitar la
corrupcion y el fraude en la contratacidn estatal. El sistema de IA implementa modelos de
recoleccion de informacion integrada con el cruce de datos publicos y privados almacenados
en la fuente de las entidades publicas sometidas al control de la Contraloria. Asi, se realizan
analisis de dichos datos con métodos matematicos, estadisticos y computacionales, para
emitir finalmente alertas de hallazgos en: sobrecostos, fraude, contratistas sancionados Yy,
demas, caracteristicas que pongan en riesgo el patrimonio publico (v. Cuadro 1.)2.

(b) Un redisefio de las areas de oportunidad del disefio de DIARI

Hasta ahora, lo relacionado con el control a la contratacion y la gestiéon de los recursos
publicos -que son de la esencia de la actividad negocial del Estado?’- requiere de cambio de
enfoque. Recientemente, el [ALab28 de la Universidad de Buenos Aires (UBA), Argentina, esta
lanzando una IA para el “control” de la contratacidn estatal. Esta propone una dinamica de
“colaboracion”, que es diametralmente diferente al “control”; mientras que la primera
propone un apoyo a los contratistas para que cumplan la normativa y realice exitosamente los
hitos de las etapas contractuales, la segunda -el “control”- pone en riesgo el principio de
continuidad del Estado?® y contesta la buena fe, buscando la responsabilidad de un particular
que sirve como mediador a los fines sociales del Estado.

Ahora bien, sistemas de IA como DIARI tienen pocas areas de mejora significativa.
Ciertamente puede actualizar sus instrumentos y mejorar su funcionalidad, pero su
fundamento filoséfico si puede mejorar. De hecho, el IALab de la UBA apuesta por una

25 Entre esto se cuentan sanciones, prorrogas, adiciones, entre otros.

26 Por altimo, se presenta una tabla con las alertas detectadas por la DIARI al aplicar los distintos modelos analiticos (2020-2021).
27 “La contratacion estatal, como actividad administrativa, constituye un instrumento facilitador del cumplimiento de los fines y
funciones del Estado y la satisfacciéon de las necesidades e intereses colectivos, mediante el cual diversas entidades que lo
componen pueden recurrir a los particulares o a otras entidades estatales (...)” Consejo de Estado, Sala de lo Contenciosos
Administrativo, Secciéon Tercera. Sentencia del 29 de agosto de 2013, Radicacién nimero: 11001-03-26-000-2010-0037-
00(39005).

28 Programa de actualizacién en Inteligencia Artificial y Derecho el cual esta enfocado en ChatGPT, su funcionamiento, desafios e
impactos en las ramas del derecho. Visitar aqui: https://ialab.com.ar/posgradoiayderecho2024/

29 En virtud de este, se establece que quienes prestan el servicio publico no pueden realizar actos u omitir obligaciones que
afecten dicha continuidad. Corte Constitucional Colombiana ; Sentencia del 4 de mayo de 2001, T-457/01.
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optimizacion de la contratacion y la funcién que esta presta a los fines sociales del Estado y la
realizacién del interés general. Cuando el sistema de informacién y el apoyo que puede
brindar una IA permite que la tecnologia cumpla con su funcién de ser extension de las
capacidades humanas. Un sistema experto que sea una suerte de protesis (Cortina, 2022) del
contratista y le permite asumir la etapa precontractual, la contractual y la poscontractual
desde una o6ptica de cumplimiento, mudando la cultura del riesgo de incumplimiento o la
estigmatizacion de ser condenado “por corrupcién” por una cultura de incremento de las
capacidades de los particulares que prestan servicios en nombre del Estado.

DIARI parece contar con todas los dispositivos tecnolégicos posibles. Ademas, pueden
adaptarse muchos otros con ayuda de un programador habil. No obstante, la cuestién es mas
profunda y es la motivacién o el enfoque del uso que se le da a dichos dispositivos en el
conjunto su funcionamiento. En primer lugar, cuando se sefialan las posibilidades, los
contratistas pueden entender mejor sus obligaciones frente al Estado, asi como también la
ejecucién presupuestal. En segundo lugar, el incumplimiento de las obligaciones contractuales
puede ser demostrado -con mayor vigor- cuando se manifiestan los deberes como una
invitacién a ser cumplidos, la cual se envia de manera sistematica y cuando constan en un
sistema cuya finalidad exclusiva es el cumplimiento perfecto de las etapas.

En efecto, la optimizacion de la gestion de la informacion hace parte de una gobernanza
de lo publico que no conduce univocamente a encontrar culpables de la mala utilizacién de los
recursos, sino que potencia la voluntad de cumplir con los deberes derivados de un contrato
estatal. Si DIARI se dedicara al mismo tiempo a la prevenciéon y a la contencién, podria
mejorarse el performance. En cuanto a la estadistica y el manejo de los datos se hace con un
sistema cerrado y con pocos datos que también deben ser analizados casi que con las mismas
posibilidades que ofrece la analitica de datos que ofrece la Big Data. Suponiendo que DIARI
pudiera proporcionar a la Contraloria de Colombia datos sobre el cumplimiento de los hitos
de la contratacién en tiempo real (constantemente actualizado), cruzando estos datos con los
de investigacién y luego otros de los hallazgos con la respectiva responsabilidad declarada,
entonces se lograria, por ejemplo, perfilar o modelar las practicas de corrupcién mas
comunes. Con esta triangulacion de la informacién, puede optimizarse la prestacién de los
organismos de control.

Finalmente, hablar de Estado Digital (Belli & Guglielmi, 2022) es hablar de una buena
intensién o una quimera, de una promesa, pero ;como cumplirla entonces? Esto puede
hacerse optimizando las funciones del Estado a través de herramientas digitales, aunque sin
que se olvide que estas herramientas deben estar bien disefiadas. Y parte de esta mejora en el
disefio, es que las funcionalidades respondan a cuestiones estratégicas. La estrategia deberia
pensarse —-como se dijo supra- desde reducir el riego de corrupciéon y la de asegurar la
recuperacion de los recursos perdidos y la identificacién de los responsables.

Conclusiones

La inteligencia artificial (IA) hace mucho que dej6 ser un asunto de ciencia ficcién y se
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transformd en una herramienta para la lucha contra la corrupcién. En materia de contratacién
estatal, especialmente, su utilidad performativa ha permitido que los recursos publicos estén
mejor custodiados. En efecto, los organismos de control, por ejemplo, tienen ahora acceso a la
[A, de tal forma que su labor de fiscalizacién es mas facil cuando se trata de vigilar la adecuada
destinacién del patrimonio colectivo a la realizacion del bien comun a través de la
contratacién publica para que se adquieran bienes y servicios, asi como a través de la
prestacion de los servicios publicos.

Asi, y teniendo en cuenta que el objetivo del presente texto es responder a la pregunta
sobre la medida la IA podria identificar la deteccion de fraudes y corrupcién en la
contratacién estatal; primero, teniendo igualmente en cuenta que el Estado esta en la
obligacién de formular reflexiones sobre forma y contenido del contrato estatal y producir
soluciones disruptivas con los elementos de la industria 4.0, y esto a partir de argumentos
tomados de la evolucidn tecnolégica, el principio de Rule of Code y un argumento tomado de la
ficcion aplicada como el Anti Fausto, puesto que la tecnologia puede reducir el margen de
error, promoviendo las buenas practicas; segundo, teniendo en cuenta que la reflexién y
practica de la administracién publica a este nivel debe producir -indefectiblemente- criterios
éticos que deberian permear la actividad de programadores y disefiadores de tecnologia que
posteriormente serd usada en contrataciéon estatal; teniendo en cuenta que el progreso
técnico es necesario, pero debe compensarse con progreso intelectual, un cambio de
paradigma de la lucha contra la corrupcién usando IA con robots; tercero, teniendo en cuenta
que la IA en los procesos de contratacion estatal para evitar la corrupcidn y el fraude es una
tendencia global, y que por eso los Estados que cuentan con tecnologias simples
anticorrupcion (Como Colombia y Ecuador con el SECOP y el SERCOP respectivamente), estas
deberan migrar a modelos de analisis de informaciéon mas especializados para asi poder hacer
una mejor vigilancia a grandes volimenes de informacién como DIARI; entonces, puede
concluirse que la optimizacion de la gestién de la informacion hace parte de una gobernanza
de lo publico.

De hecho, si DIARI se dedicara al mismo tiempo a la prevencion y a la contencioén, podria
mejorarse el performance de los servicios publicos y eliminarse, por lo menos virtualmente, o
bien reducirse considerablemente el volumen de delitos contra la administraciéon publica. No
obstante, no deben omitirse las recomendaciones sobre un disefio ético que permita que el
Rule of Code se desconozca como orden normativo emergen. A través de este, la construccion
de tecnologia debe vigilarse o, por lo menos, acompasarse de un enfoque basado en derechos
que impida que se olvide que el propdsito fundamental de la tecnologia es servir a la mejora
exponencial de la administracién, en especial cuando se trata de contratos publicos que
buscan la realizacién, como en Colombia, de la clausula de Estado Social de Derecho que
promueve la dignidad humana.
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